IT Administrator

Das Magazin fiir professionelle System- und Netzwerkadministration

www.it-administrator.de




Mobile Hochstleitung

Lenovo stellt eine neue mobile Workstation vor — das ThinkPad P16. Der
Rechner ist in einem neuen, diinneren und leichteren Gehéuse unterge-
bracht und soll die hochste Leistung aller jemals gebauten mobilen Work-
stations der ThinkPad-P-Serie bieten. Es ist mit den neuen Intel-12th-
Gen-HX-CPUs ausgestattet und kommt mit einer NVIDIA-RTX-
A5500-Grafikkarte mit 16 GByte dediziertem Speicher daher. Das

ThinkPad P16 ist auflerdem mit der neuesten DDR5-Spei-
chertechnologie versehen, die eine Kapazitit
von bis zu 128 GByte unterstiitzt sowie

mit einer maximalen Speicherkapazitit

von 8 TByte tiber Performance-SSDs fiir
hohere Lese-/Schreib- und Dateniibertra-
gungsgeschwindigkeiten sorgen will. Das neue
ThinkPad P16 wird voraussichtlich im August 2022 ab
1979 Euro verfiigbar sein. (jp)

Lenovo: www.lenovo.de

Tunnelbauer

Der NCP Secure Windows-Client unterstiitzt ab der
Version 13.0 den WPA3-Standard zur Absicherung
von WLAN-Verbindungen. WPA3 hebt das Sicherheits-
level im WLAN durch stirkere Verschliisselungsalgo-
rithmen und Mafinahmen gegen Brute-Force-Angriffe
weiter an. Bei der Nutzung eines 6ffentlichen Hotspots
miissen sich Anwender derweil hiufig tiber eine Web-
site des Hotspot-Betreibers, ein sogenanntes Captive
Portal, anmelden und dafiir am VPN-Tunnel vorbei
kommunizieren.

Die "Secure Hotspot"-Anmeldung soll diesen Vor-
gang absichern und basiert ab Version 13.0 auf Micro-
soft Edge. Der Chrome-basierte Webbrowser wird da-
bei ausschliefilich fiir den Zweck der Anmeldung an
einem Hotspot verwendet und nur ihm ist fiir diesen
Augenblick die Kommunikation am Tunnel vorbei er-
laubt. Durch die Umstellung auf den Edge-Browser bei
der Hotspot-Anmeldung soll die Kompatibilitat bei-
spielsweise bei der WLAN-Nutzung in Fernziigen der
Deutschen Bahn erhoht werden. (dr)

NCP: www.ncp-e.com

Windows-Liicke im Visier

Die Ende Mai entdeckte Schwachstelle im Windows-Diag-
nosetool namens "Follina" schlug im Juni weiter Wellen. So
hatten es es Angreifer auf européische Regierungen und US-
amerikanische Verwaltungen abgesehen. Hierfiir versendeten
sie Phishing-Mails mit manipulierten RTF-Dokumenten, bei
denen der Exploit bereits ohne das Offnen des Word-Doku-
ments ablduft. Die kritische Sicherheitsliicke im Diagnosetool
ermoglicht es unter anderem, tiber ein prépariertes Word-
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Wasserdicht

Zyxel Networks stellt den wetter-

festen Outdoor-Access-Point
NWA55AXE vor. Das Gerit ist laut
Anbieter speziell fiir raue Umge-
bungen im Auflenbereich konzi-
piert und eignet sich dariiber hi-
naus zum Erweitern bestehender
WLAN-Netzwerke ins Freie. Der
NWAS55AXE ist abwartskompati-
bel zu den dlteren Standards
IEEE802.11 ac/n/g/b/a und bietet
den neuesten WiFi-6-Standard
IEEE802.11 ax mit bis zu 1800
MBit/s in den Frequenzbédndern
2,4GHz und 5GHz. Zyxel gibt an,
dass das Gerit Gber ein Dual-
Band-WiFi-6-Funkmodul verfiige,
das bis zu 25 Prozent schnellere
Geschwindigkeiten biete als bishe-
rige Wireless-Standards. (jp)

Zyxel: www.zyxel.com/de

Dokument Schadcode aus dem Internet nachzuladen und
auf dem Rechner auszufiihren. Im erwahnten Fall der RTF-
Dateien gentigt es, wenn die Opfer das File im Windows Ex-
plorer als Vorschau betrachten. Anfang Juni stiirzten sich
dann die Akteure des Qbot-Netzwerks auf die Liicke und ver-
teilten dartiber ihren Schadcode. Auf Seite 94 stellen wir ein
Video des SANS-Institutes vor, in dem die Schwachstelle
sowie Schutzmafinahmen ausfiihrlich beleuchtet werden. (dr)
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e Lésungen. Wir haben uns mit
esk, LogMeln Pro, TeamViewer
VNC Connect vier bekannte
- Vertreter dieser Gattung
"~ naher angeschaut.
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E tir IT-Profis ist der Fernzugriff ei-
ne bewihrte Sache: So konnten
altgediente Systembetreuer mit dem Ein-
satz von Telnet gldnzen oder einfach mal
eben eine RDP-Sitzung auf Windows-Sys-
teme aufsetzen. Doch die Anspriiche an
die Disziplin des Fernzugriffs sind gestie-
gen, sodass inzwischen selbst an der
Kommandozeile geschulte Administra-
toren oft lieber zu einer der vielen Re-
mote-Desktop-Losungen greifen, die so-
wohl als freie Software als auch als kom-
merzielle Losungen bereitstehen.

Vier Programme im Testfeld

Natiirlich konnen wir mit diesem Test
keinen allumfassenden Marktiiberblick
geben, sondern haben uns vier Produkte
aus diesem Softwaresegment herausge-
sucht. Dazu gehort mit dem Produkt
TeamViewer des gleichnamigen Unter-
nehmens aus dem schwibischen Gop-
pingen ein Werkzeug, das gerade im
deutschsprachigen Raum schon fast so
etwas wie ein Synonym fiir Fernwartung
geworden ist. Aber auch der ebenfalls
schwibische Konkurrent AnyDesk aus
Stuttgart ist sicher nicht nur den rein pro-
fessionellen Anwendern ein Begriff, wenn
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es um die Wartung und Betreuung aus
der Ferne geht.

Das US-amerikanische Unternehmen
LogMeln aus Boston hat sich nach eige-
nen Aussagen ebenfalls auf Software aus
dem Umfeld der Fernwartung spezialisiert
und ist mit LogMeln Pro in unserem Ver-
gleichstest vertreten. Das vierte Produkt
hat zum Teil einen Open-Source-Hinter-
grund: VNC Connect. Die Software wird
vom englischen Unternehmen Real VNC,
das aus einem AT&T-Forschungslabor in
Cambridge entstand, weiterentwickelt,
betreut und vertrieben.

Wir haben alle vier Programme auf Rech-
nern unter Windows 10 Enterprise und
Professional installiert und getestet. Ein
Windows Server 2019 kam ebenfalls zum
Einsatz. Auch eine Installation auf der Vor-
abversion von Windows 11 funktionierte
bei allen Probanden problemlos. Die Mi-
crosoft- Aussage, dass simtliche Program-
me, die auf Windows 10 laufen, dies eben-
so auf Windows 11 tun werden, trifft also
zumindest fiir die Vorabversion mit der
Build-Nummer 22000.51 und die von uns
untersuchten Fernwartungswerkzeuge zu.

Fiir die Uberpriifung der Verbindung zu
Linux-Systemen kamen Ubuntu in der
Version 20.04.2 LTS und Fedora in der
Version 34 in virtuellen Maschinen zum
Einsatz. Neben der Oberfliche und Be-
dienbarkeit haben wir uns auch die Mog-
lichkeiten beztglich Dateitransfer und
Kommunikation bei den einzelnen Pro-
grammen angeschaut. Die Reihenfolge,
in der wir hier im Artikel die einzelnen
Programme vorstellen, stellt keine Wer-
tung dar — wir sind einfach nach dem Al-
phabet vorgegangen.

AnyDesk

Die deutsche Software AnyDesk steht auf
der Webseite des Unternehmens in den
Versionen Essentials, Performance und
Enterprise zur Verfiigung. Nutzer kénnen
die Performance-Version fiir einen kos-
tenlosen 14-Tage-Test herunterladen. Dies
ist moglich, ohne dass Interessierte dafiir
Kreditkarteninformationen oder andere
Daten zur Zahlung angeben miissen. Eine
freie Version der Software fiir Privatnut-
zer steht ebenfalls bereit. So ist es pro-
blemlos moglich, die Software zunéchst
einmal unverbindlich im eigenen Netz-
werk auszuprobieren.

www.it-administrator.de



AnyDesk 6.3.2

Hersteller
AnyDesk Software
https://anydesk.com/de
Preis
AnyDesk steht in den Versionen Essentials,
Performance und Enterprise zur Verfiigung.
Die Essentials-Version kostet 9,90 Euro pro
Monat fiir einen Nutzer, der dann ein Gerat
verwalten kann. Die Professional-Version
schlagt pro Nutzer und Monat mit 19,90
Euro zu Buche, wobei jeder dieser Nutzer
bis zu drei Gerate administrieren kann. Die
Enterprise-Version berechnet der Hersteller
jeweils als individuelle L6sung.
Systemvoraussetzungen
Windows (Workstation ab XP SP2, Server
ab 2003 SP2), macOS ab 10.11 (El Capitan),
i0S ab Version 11, Android ab Version 4.4,
ChromeQS, FreeBSD (ab Version 10), diverse
Linux-Versionen und Raspberry Pi 2.
Technische Daten
www.it-administrator.de/downloads/
datenblaetter

Fiir den Vergleichstest hat uns das Unter-
nehmen eine Performance-Lizenz fiir einen
etwas lingeren Zeitraum zur Verfiigung
gestellt. Uns standen fiir Windows die Ver-
sion 6.3.2 und fiir Linux die Version 6.1.1-
1 zur Vertiigung. Die Software berechtigt
jeden Nutzer, bis zu drei Geréte zu verwal-
ten. Als Nutzer bezeichnet der Hersteller
immer den Initiator einer Sitzung. Er muss
— ahnlich wie es TeamViewer anbietet —
die Software nicht auf seinem System in-
stallieren, sondern kann die ausfithrbare
Datei direkt starten und Verbindung zu ei-
nem anderen System unter AnyDesk auf-
nehmen. Dort muss die Software ebenfalls
installiert sein und der AnyDesk-System-

Vergleichstest Remote-Zugriff und -Support

dienst muss laufen, damit eine Verbindung
funktioniert. Fiir Admins, die eben schnell
mal Hilfe leisten miissen, ist das eine sehr
praxisnahe Vorgehensweise.

Alleinstellungsmerkmal Kacheln
Die Oberflache von AnyDesk unterschei-
det sich recht deutlich von den anderen
getesteten Programmen. Die Stuttgarter
Entwickler setzen komplett auf ein Ka-
chel-Design, wie es Microsoft bei Win-
dows 8 versucht hat. Das tut der Funk-
tionalitdt der AnyDesk-Software aber
keinen Abbruch. Ganz im Gegenteil — wir
haben die Oberfliche der Software als
iibersichtlich, gut strukturiert und leicht
zu bedienen empfunden.

Mit der aktuellen Version 6 bietet AnyDesk
nun unter anderem eine Zwei-Faktor-Au-
thentifizierung, Unterstiitzung von Wake-
On-LAN und Gruppenrichtlinien. Mit
Letzteren ist es moglich, alle Windows-
Arbeitsplitze von einem zentralen Ort aus
einzurichten und zu konfigurieren.

Wiahrend wir bei einer fritheren Version
(5.2) die AnyDesk-Software auf einem Fe-
dora-System im Windows-Stil installieren
konnten, indem wir nach dem Download
des Installationspakets einen Doppelklick
darauf ausfithrten, fithrte das bei der ak-
tuellen Version 6.1.1-1 von AnyDesk zu ei-
ner Fehlermeldung. Es galt zunéchst, ein
entsprechendes Repository einzurichten,
um dann die Software samt benétigten Bi-
bliotheken auf das System zu bringen. Da-
nach war es erst einmal nicht moglich, von
unserem Windows-10-Rechner auf Fedo-
ra-34 zuzugreifen, da dort standardméf3ig
der Display-Server Wayland aktiv ist, der
von AnyDesk nicht unterstiitzt wird. Durch
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Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik

eine Umstellung auf den X11-Display-Ser-
ver lief8 sich dieses Problem aber l3sen.

Sowohl bei Verbindungen zwischen Win-
dows-Systemen als auch zwischen Win-
dows und Linux konnte AnyDesk uns
wiahrend der Testphase iiberzeugen. Die
Art und Weise, wie die Dateiiibertragung
als ein wichtiger Faktor bei der Fernwar-
tung geldst wird, ist bei drei der vier Test-
kandidaten weitgehend identisch: Der
Nutzer erhilt zwei Fenster mit dem je-
weiligen Quell- und Zielverzeichnis in
der Art und Form, wie er es von Anwen-
dungen wie FileZilla oder vielen Klon-
Versionen des Windows-Explorers her
kennt. Das funktioniert unter AnyDesk
auf Anhieb schnell und reibungslos. Die
aktuelle Version 6 erwies sich wihrend
der Testphase als schnell und zuverlassig.

LogMeln Pro

Im Gegensatz zu AnyDesk oder Team Vie-
wer ist es bei LogMeln nicht moglich, die
Software einfach direkt und ohne Installa-
tion zu nutzen. Wer das Werkzeug einset-
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Bild 1: Der Dateitransfer von AnyDesk, hier zwischen zwei Windows-Systemen, ahnelt bekannten Programmen und Explorer-Alternativen.
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zen will, muss sich zunachst auf der Log-
Meln-Webseite anmelden und ein Konto
anlegen. Danach koénnen Nutzer aus dieser
Oberflache heraus Computer hinzufiigen,
indem sie das Installationsprogramm fiir
den Host herunterladen oder dafiir einen
Link erstellen, den sie dann an einen Emp-
tanger weiterleiten. Mit der Installation ge-
langt dann auch der LogMelIn-Client auf
das System, iiber den der Nutzer auf seine
mit der Software ausgestatteten Rechner
zugreifen kann. Hat er sich auf LogMeln
Central mit seinem Konto angemeldet, fin-
det er dort dann im Menii unter "Netzwer-
ke" den Eintrag "Softwareverteilung". Dort
kann er ein eigenes Installationspaket zur
Ferninstallation erstellen und einen ent-
sprechenden Link anlegen. Dazu findet
standardmafig die VPN-Software Hamachi
von LogMeln Verwendung.

Die Losung unterstiitzt als Hostcomputer
- s0 bezeichnet das Unternehmen die Rech-
ner, auf die der Nutzer aus der Ferne zu-
greifen kann — nur Windows- und macOS-
Gerite. Gerade die fehlende Unterstiitzung

LogMeln Pro 4.1.1

Hersteller
LogMeln
www.logmein.com/de/pro

Preis

LogMeln bieten den Nutzern drei sogenannte
Pro-Abos an: Privatanwender zahlen 30 Euro
im Monat. Damit kann der Nutzer auf bis zu
zwei Systeme zugreifen. Die Version fiir "sehr
aktive Nutzer" schldgt monatlich mit 70 Euro
zu Buche und erlaubt den Zugriff auf bis zu
fiinf Computer. Kleinunternehmen kdnnen fiir
127 Euro im Monat auf bis zu zehn Compu-
ter zugreifen.

Systemvoraussetzungen

Auf den von LogMeln als "Hostcomputer"”
bezeichneten Systemen (das sind die Rech-
ner, auf die der Nutzer aus der Ferne zugrei-
fen mochte) werden Windows 7 oder neuer,
Windows Server ab 2008 R2, Intel-basieren-
de Apple-Systeme unter macOS 10.12 oder
neuer unterstiitzt. Linux und Chromebooks
sowie Windows RT finden keine Unterstiit-
zung, eine Beta flir Linux ist allerdings erhalt-
lich. Zum Zugriff auf die Hostsysteme steht
auch eine Android- und eine i0S-App bereit.

Technische Daten

www.it-administrator.de/downloads/
datenblaetter
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Bild 2: Das Dashboard von LogMeln Pro bietet umfangreiche Informationen fir T-Profis,
die weit Uber die Auflistung der Zugriffe hinausgehen.

von Linux-Systemen haben wir als echten
Nachteil empfunden, da mittlerweile doch
recht viele Rechner mit diesen Betriebssys-
temen zum Einsatz kommen. Eine Beta-
Version fiir Linux steht allerdings auf Log-
Meln Central bereit. Dort sowie in den
entsprechenden Stores konnen Nutzer auch
Viewer-Apps firr Android und iOS finden.

LogMeln Pro iiberraschte uns zudem bei
der Installation auf einem unserer Win-
dows-10-Testsysteme mit der Meldung,
dass wir mit "Eingeschrénkter Funktiona-
litdt" zu rechnen hitten, wenn wir die Soft-
ware nicht, wie standardméaf3ig vorgesehen,
im Ordner "C:\ProgrammFiles(x86)\" in-
stallieren. Abgesehen davon, dass uns die
Software und die Webseite einer Erklarung
schuldig blieben, warum das denn so sein
sollte, ist das fiir den Einsatz im professio-
nellen Umfeld nicht gerade ideal, wollen
Systemadministratoren die Software von
Drittanbietern unter Umsténden einheitlich
in bestimmten, von ihnen festgelegten Ver-
zeichnissen installieren. Wir haben diese
Warnung ignoriert und konnten auf unse-
rem Testsystem keine eingeschrankte Funk-
tionalitét feststellen.

Forscher Online-Speicher

Die Oberflache der Software ist gut ge-
lungen, auch wenn es uns etwas verwun-
derte, dass die Bildschirmanzeige dort als
"Beta" markiert war. Insgesamt bietet das
Dashboard fiir das jeweilige System sehr
viel Informationen, die gerade fiir die
Fernwartung sehr interessant sind: So
kann der Administrator dort unter "Com-
puterverwaltung" nicht nur Informatio-
nen zu Tasks und Diensten auf dem ent-

fernten System aufrufen, sondern er hat
unter anderem direkten Zugriff auf den
Registry-Editor. Die Ubertragung der
Bildschirminhalte funktionierte wihrend
der Testphase schnell und problemlos.

Die Moglichkeit, Dateien zwischen den
Systemen mittels zweier Explorer-Fenster
zu libertragen, funktionierte auch hier gut.
Allerdings bietet LogMeln Pro noch eine
weitere Moglichkeit zum Teilen von Da-
teien an. Diese ist im Client unter "Log-
Meln Files" zu finden. Wahlt der Nutzer
diesen Punkt aus, legt die Software auf
dem lokalen System ein Laufwerk an, das
pro Subskription mit 1 TByte Online-Spei-
cherplatz verbunden ist. Ganz wie es die
Nutzer von Diensten wie OneDrive ken-
nen, lassen sich auf diese Weise Dateien
fiir andere Nutzer freigeben. Die Software
agierte dabei aber fiir unseren Geschmack
etwas zu forsch, indem sie sich auf dem
lokalen Windows-System einfach einen
Laufwerksbuchstaben griff, der allerdings

LogMeln Pro 4.1.1
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TeamViewer 15.19.5

Hersteller
TeamViewer
Www.teamviewer.com/de/

Preis
TeamViewer bietet die Lizenzen "Single
User" (Business), “Multi User" (Premium)
und “Fiir Teams" (Corporate) an. Bei "Single
User" kann ein Nutzer eine Verbindung mit
einem Gerat zu einem monatlichen Preis von
29,90 Euro aufbauen. "Multi User" beinhal-
tet fiir 59,90 Euro 15 lizenzierte Nutzer, von
denen aber nur jeweils ein Nutzer gleichzei-
tig eine Remote-Sitzung abhalten kann. Die
Corporate Lizenz umfasst 30 lizenzierte Nut-
zer, von denen drei gleichzeitig eine Remote-
Sitzung abhalten kénnen. Sie kostet 129
Euro pro Monat. Zudem stehen diverse Zu-
satzpakete wie Monitoring & Asset Manage-
ment, Endpoint Protection, Backup und Web
Monitoring kostenpflichtig zur Verfiigung.
Systemvoraussetzungen
Die aktuelle Version 15 unterstitzt Windows-
Systeme ab Windows 7 und Windows Server
ab der Version 2008 R2. Bei den Apple-Syste-
men funktoniert die aktuelle TeamViewer-
Version mit macOS 10.11 (El Capitan) und
den nachfolgenden Versionen. Die Firma hat
nach eigenen Aussagen die Software bereits
an die "Apple Silicon Macs" angepasst und
kiindigt vollen Support dieser Hardware fiir
TeamViewer in Version 15.12 und neuer an.
Die Software steht nicht zuletzt fir die meis-
ten der aktuellen Linux-Versionen zur Verfi-
gung. Flr Mobilgerate gibt es eine Host-Ver-
sion von TeamViewer ab Android 4.4 und i0S
wird aktuell ab i0S 12 sowie iPadOS 13 un-
terstutzt.
Technische Daten
www.it-administrator.de/downloads/
datenblaetter

schon von einer lokalen externen Fest-
platte belegt war. Auf diese konnten wir
dann erst nach dem Ausschalten des Log-
Meln-Clients und einem Neustart der
Festplatte wieder unter diesem Eintrag zu-
greifen. Dabei gingen zwar keine Daten
verloren, aber es wire doch zu wiinschen,
dass die Entwickler von LogMeln hier et-
was mehr Sorgfalt walten lassen.

Insgesamt war die LogMeIn Pro-Software
gut und problemlos fiir die Fernwartung
und -betreuung einzusetzen. Wer sie nutzt,
muss sich jedoch bewusst sein, dass seine
Verbindung tiber die Cloud und einen

www.it-administrator.de
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Server in den Vereinigten Staaten lauft.
Allerdings versichert der Anbieter, dass
dabei jede Kommunikation grundsitzlich
immer verschlisselt ablduft.

TeamViewer

Schon die Versionsnummer (zum Testzeit-
punkt 15.19.5) von TeamViewer zeigt, dass
es sich hier um ein Produkt handelt, das
sich schon eine geraume Zeit im Markt be-
hauptet. So ist dann wohl gerade in der
Home-Office-Zeit innerhalb der letzten
anderthalb Jahre fast jeder Nutzer schon
mal von einem Helpdesk-Mitarbeiter auf-
gefordert worden, "schnell mal den Team-
Viewer" zu installieren, damit sich der I'T-
Spezialist das Problem selbst anschauen
kann. Ebenso wie AnyDesk kénnen Nutzer
die Software einfach herunterladen und
sie dann auch ohne Installation direkt zum
Verbindungsaufbau nutzen. Das und die
Tatsache, dass TeamViewer sein Werkzeug
fiir den privaten Einsatz kostenlos zur Ver-
fiigung stellt, diirfte nicht unerheblich zu
dessen Verbreitung und Popularitit beige-
tragen haben.

Die Oberfliche der Software hat tiber die
Jahre ein eher geringes Facelifting erfahren.
Aber das tut der Funktionalitit keinen Ab-
bruch und bietet zudem den Vorteil, dass
Nutzer sich aufgrund jahrelanger Erfah-
rung mit der Software schnell zurechtfin-
den. Die Entwickler aus Goppingen haben
ihrem Produkt im Verlauf der letzten Jahre
eine reiche Palette an Erweiterungen hin-
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Obersicht
Monitoring
Endpoint Protection
v W LEGaAz-10
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Web Monitoring I
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1782710075
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Copyright © 2021 Teamiewer

B8 Windows 10 Enterprise - 10.0.19043

192.168.0.181, 192.168.0.189, 19,

zugefiigt. So présentiert die Anwendung
nach dem Start im Menii auf der linken
Seite auch gleich verschiedene Moglich-
keiten, auf diese Erweiterungen zuzugrei-
fen: Wihlt der Nutzer beispielsweise den
Eintrag "Remote Management" aus, so be-
kommt er die drei Moglichkeiten Moni-
toring & Asset Management, Endpoint
Protection und Backup angezeigt. Ein
Klick auf das jeweilige Pluszeichen und
der Nutzer wechselt in das Dashboard sei-
nes TeamViewer-Kontos, wo er die ent-
sprechenden Einstellungen vornehmen
beziehungsweise die Daten auslesen kann.
Bei diesen drei Features handelt es sich um
Zusatzprodukte, die einzeln lizenziert und
pro Monat beziehungsweise pro Monat
und Endpoint oder beim Backup nach der
Menge des Speichervolumens zu bezahlen
sind. Als weiteres Tool steht dann noch ei-
ne IoT-Variante der TeamViewer-Software
zur Verfiigung.

Extras kosten

Zu den Standardfeatures zahlt neben der
Chat-Funktionalitit die Moglichkeit, mit-
tels TeamViewer Meetings abzuhalten.
Das funktionierte in einem kurzen Test
sehr gut. Die Linux-Version der Team-
Viewer-Software erfordert etwas Einar-
beitung ins Linux-Umfeld bei der Instal-
lation, bietet dann aber das exakt gleiche
Erscheinungsbild mit den gleichen Funk-
tionen, wie sie unter Windows zu finden
sind. Das gilt ebenso fiir die macOS-Ver-
sion des Software. Fiir die Moglichkeit,

B vsss

SOFTWARE

11072021 ¥1.1.63.568.9deBcbSec
10072021 491086457

Bild 3: Der Blick auf die Managementkonsole von TeamViewer. Die Software ldsst sich um eine ganze
Reihe weiterer Fahigkeiten erweitern — wie hier das Asset Management.
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Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik

Dateien zu libertragen, bietet auch Team-
Viewer eine "Zwei-Fenster"-Version an,
die aber von allen vier Produkten dem
Original Windows-Explorer am nachsten
kommt, da die Nutzer dort wirklich alle
Elemente des Explorers vorfinden.

Was Schnelligkeit und Zuverlassigkeit an-
geht, zeigte TeamViewer wahrend der
Testphase keine Probleme. Verbindungen
werden schnell und zuverlissig aufgebaut
und den Anwendern stehen neben Chat
und Dateiilibertragung auch Moglichkei-
ten wie ein Whiteboard zur Verfiigung.
Die Einstellungen fiir die TeamViewer-
App findet der Administrator in einem
sehr iibersichtlichen Menii unter dem
Meniipunkt "Extras". Hier kann er sogar
eine Vorlage fiir die Einladungsnachricht
entsprechend einrichten.

Dieser Test bestatigte, dass es sich bei
TeamViewer um so etwas wie den Rolls
Royce der Fernwartungssoftware handelt:
Sehr viele Extras und Moéglichkeiten, die
selbstverstandlich ihren Preis haben. Wer
viele Features mitsamt Erweiterungen fiir
unter anderem Endpoint-Sicherheit, Back-
up und Asset-Management benotigt, wird
bei diesem Produkt auf jeden Fall fiindig.

VNC Connect

Wer mit Linux- oder gar Unix-Veteranen
spricht, dirfte hiufig den Namen VNC
gehort haben: Fir diese Technik stehen
Remote-Desktop-Clients in den unter-
schiedlichsten freien und kommerziellen
Auspragungen zur Verfiigung. Fiir unse-
ren Bericht haben wir die VNC-Connect-
Software von der Webseite des Unterneh-

18 September 2021
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mens Real VNC heruntergeladen. Dort
steht sie ohne weitere Zugriffsbarrieren
als 30-Tage-Testversion bereit.

Wer VNC Connect nutzen will, muss die
VNC Server App auf dem entfernten
Computer installieren, den er kontrollie-
ren will. Auf diesen kann er dann mit Hil-
fe des VNC Viewers zugreifen. Die Ser-
verkomponente ist auf jedem der Systeme
zu lizenzieren, das kontrolliert werden
soll. Will eine IT-Abteilung die Professio-
nal- oder Enterprise-Edition von VNC
Connect mit der Sofortunterstiitzung be-
treiben, miissen Teammitglieder als "Tech-
nician” eingetragen sein. Diese Menschen
konnen dann VNC Viewer dazu benut-
zen, sich in das VNC-Connect-Konto ein-
zuloggen und den Knopf fiir "Sofortun-
terstiitzung" in der oberen Leiste der App
auszuwahlen. Dann muss der Endnutzer,
der die Hilfe benétigt, eine entsprechende
App herunterladen und einen neunstel-
ligen Sitzungscode eingeben, den der Ad-
ministrator im Viewer angezeigt bekommt
und an den Nutzer weitergibt. Danach
steht die Verbindung und der Techniker
kann entsprechend helfen.

Das entspricht durchaus dem Vorgehen,
wie es auch bei AnyDesk und Team Viewer
moglich ist, nur dass hier eine separate
App heruntergeladen werden muss. Das
funktionierte im Test gut, da der Besitzer
eines Testkontos bei VNC Connect auto-
matisch als "Technician" eingetragen ist.

Um die Ecke gedacht

VNC Connect unterscheidet bei der Ver-
bindung zwischen einer Cloud- und einer
direkten Verbindung. Bei der Cloudvari-
ante wird die Verbindung iiber die Cloud-
ressourcen von Real VNC aufgebaut.
Danach kommt dann eine Peer-to-Peer-
Verbindung zwischen Server und Viewer
zum Einsatz. Ein Vorteil der Cloudver-
bindung besteht darin, dass der VNC Vie-
wer automatisch die Verbindungen findet.
Mit der Enterprise Edition sind dann
auch direkte Verbindungen méglich, bei
denen keine Verbindung zum Cloud-
dienst von VNC nétig ist. Die Verbindung
lauft unmittelbar tiber die IP-Adresse des
Zielsystems. Natiirlich muss der Admi-
nistrator dann dafiir Sorge tragen, dass
Firewall- und Netzwerkeinstellungen den

Zugriff zulassen. Diese Methode ist zum
Beispiel fiir den reinen Einsatz in einem
abgeschotteten Firmennetzwerk sinnvoll.

Als einziges der vier Programme nutzt
VNC Connect nicht die Darstellung in
zwei Fenstern, um Dateien zwischen den
Systemen zu iibertragen, sondern arbeitet
mit den Standarddialogen, wie sie auch
im lokalen Explorer bereitstehen. Der
Transfer funktioniert zwar auf diese Art,
aber wir empfinden die Darstellung mit
den zwei Fenstern — gerade fiir wenig er-

VNC Connect 6.21 (Viewer),
6.74 (Server)

Hersteller
RealVNC
www.realvnc.com/de/connect/

Preis

VNC Connect steht in den Auspragungen
Professional und Enterprise bereit. Einen Un-
terschied stellen die Verbindungsmaéglichkei-
ten dar: Wahrend die Professional-Version nur
Cloudverbindungen ermdglicht, erlaubt die
Enterprise-Variante zudem Direktverbindun-
gen. Bei beiden Version gibt es dann noch
einmal eine Unterscheidung zwischen Gerate-
zugriff und "Technikerunterstiitzung" . Fordert
der Gerdtezugriff eine Installation auf dem
Remote-Gerat, funktioniert die Sofortunter-
stlitzung auch ohne. Die Version Geratezugriff
wird nach der Zahl der Remote-Computer ab-
gerechnet: 2,79 Euro bei der Professional-
und 3,99 Euro bei der Enterprise-Version pro
Computer und Monat. Die Variante Sofortun-
terstlitzung kostet 13,99 Euro pro Techniker
und Monat bei drei gleichzeitigen Sitzungen
in der Professional- und 27,99 Euro bei zehn
gleichzeitigen Sitzungen.

Systemvoraussetzungen

Der VNC Server unterstiitzt Windows 7 bis
10 und Windows-Server ab 2008 R2. Apple-
Systeme lassen sich ab macOS 10.10 (Yose-
mite) bis macOS 11 (Big Sur) fernwarten. Im
Linux-Bereich lauft die Servervariante auf
Ubuntu (ab 16.04 LTS), RHEL 6 bis 8, Cent0S
6 bis 8 sowie Suse Enterprise 12. Auch auf
Raspberry Pi OS sowie Debian 9 und 10 auf
dieser Hardware kann VNC Server zum Ein-
satz kommen. VNC Viewer findet auf den
gleichen Systemen Unterstiitzung und steht
zudem fiir Android 6 bis 10, i0S 9 bis 14 und
iPad0S 13 und neuer bereit.

Technische Daten
www.it-administrator.de/downloads/
datenblaetter
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fahrene Nutzer — doch als iibersichtlicher
und besser zu bedienen. Zumal der Nutzer
beim Transfer um die Ecke denken muss:
Will er von dem zu wartenden Rechner
eine Datei empfangen, muss er dort tiber
die Taskleiste auf "Dateiiibertragung / Da-
tei senden" klicken. Das ist zwar logisch,
aber nicht unbedingt intuitiv und schnell.

Im Vergleich zur "ippigen" Ausstattung der
anderen Programme kommt VNC Connect
erst einmal sehr viel schlichter daher, ist
aber gut fiir die Aufgaben der Fernwartung
und Betreuung geriistet. Das Prinzip mit
den unterschiedlichen Apps halten wir ins-
gesamt fiir nicht so praktisch, es ist aber im
alltaglichen Einsatz sicher kein Hinderungs-
grund. Auf der Webseite von Real VNC
steht eine sehr ausfiihrliche Dokumentation
zu VNC Connect bereit. Aber wiahrend
VNC Viewer sogar auf den Linux-Systemen
mit einer deutschen Oberfliche und einigen
deutschsprachigen Hilfstexten auf die Rech-
ner kommt, steht diese Dokumentation nur
in englischer Sprache bereit.

Fazit

Wir haben diesen Vergleich nicht im Sinne
eines "Shootouts" durchgefiihrt, bei dem
es um Biegen und Brechen darum ging,
dass eine Software die hochste Punktzahl
erhalt. Das wire schon deshalb wenig
sinnvoll, weil die vier von uns getesteten
Programme alle Standardaufgaben ohne
Schwierigkeiten zu unserer Zufriedenheit
ausgefiihrt haben. Negative Ausreifler
konnten wir bei keinem der vier Program-
me ausmachen. Auch wenn dem Testteam
die Oberfldche von AnyDesk schon auf-
grund der Aufgerdumtheit am besten ge-

VNC Connect 6.21/ 6.74
So urteilt IT-Administrator

Umsetzung Benutzerkonto 4

Oberflache und Bedienbarkeit 6
|

Features fiir den Dateitransfer 5

Plattformunterstiitzung 7
iE

Preis/Leistungsverhaltnis 8
.

Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik
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Bild 4: Gerade im LAN kann VNC Connect durch seine Schnelligkeit (iberzeugen.
Der Administrator arbeitet sehr flissig und direkt auf dem entfernten System.

fallen hat, bietet doch das gesamte Testfeld
dem Nutzer auf den unterschiedlichen
Plattformen eine gut zu bedienende GUL

Die Linux-Kandidaten kamen in der Regel
weniger gut mit unserem UHD-Bild-
schirm und dessen hoher Auflésung zu-
recht. Das galt bei VNC Connect auch fiir
die Windows-Version. Alle Werkzeuge bie-
ten zumindest einen Viewer-Client fiir die
mobilen Plattformen Android und iOS an.
Da es nachweislich keine Freude ist, bei-
spielsweise einen Windows-Rechner auf
dem Bildschirm eines Smartphones zu be-
dienen oder gar zu konfigurieren, diirfte
dieser im professionellen Umfeld aber nur
in Notfillen zum Einsatz kommen.

TeamViewer bietet ohne Frage die viel-
faltigsten Moglichkeiten an und lésst sich
mit Erweiterungen sehr gut in Richtung
umfassendes Systemmanagement ergin-
zen. AnyDesk ist TeamViewer in vielen
Beziehungen aber inzwischen dicht auf
den Fersen. LogMeln Pro hat nach unse-
rer Einschétzung seit den letzten Versio-
nen deutliche Fortschritte gemacht, was
sich auch in der Oberfliche der Software
deutlich zeigt. Allerdings existieren hier
noch einige "Baustellen", so beispielsweise
bei der Linux-Unterstiitzung.

VNC Connect ist ob der strengen Tren-
nung von Server und Viewer etwas ge-
wohnungsbediirftig, arbeitete im Testzeit-
raum aber sehr zuverldssig. Im LAN ist
die Geschwindigkeit dieser Software un-
tbertroffen. Leider bleibt es den Admi-
nistratoren auch bei diesen aktuellen Ver-
sionen der Fernwartungswerkzeuge, die
Linux unterstiitzen, nicht erspart, dass sie
auf diesen Systemen bei der Installation
etwas basteln miissen. Das ist aber weniger
den Tools als der Diversitdt der unter-
schiedlichen Linux-Derivate bei den In-
stallationspaketen geschuldet.

Vor einer Entscheidung sollte die IT-
Mannschaft und hier vor allem die Kol-
legen vom Helpdesk austesten, welche der
Werkzeuge ihren Anforderungen am bes-
ten entsprechen und welche Anwendung
den Endnutzern in der tdglichen Praxis
am wenigsten Probleme bereitet. Schlief3-
lich ist das Verhaltnis Kosten und Nutzen
ein gewichtiger Faktor: Wer eine Software
einsetzen will (oder muss), die fir alle
Eventualititen gewappnet ist und die sich
spater in Richtung Asset- und Endpoint-
Management/-Schutz sowie Backup aus-
bauen lasst, muss selbstverstandlich mit
einem hoheren Preis pro Nutzer und Sys-
tem rechnen. (In) IT4
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Delinea Secret Server 11 Professional Edition

Vertrauliches teilen

von Dr. Christian Knermann

Der Delinea Secret Server hilft, die Vielzahl an Zugangs-
daten in den Griff zu bekommen, die nicht nur den All-
tag von IT-Administratoren begleiten. Die Software ver-
waltet lokale Accounts, Domanenkonten,

SSH-Schlussel und weitere schiitzenswer-

te Informationen. Ein umfangreiches
Rollenkonzept sorgt dafiir, dass diese
nicht in die falschen Hande geraten.

Samtliche hilfreichen Funktionen

Quelle: zerbor— 123RF

[CONFIDEN TIAL

bietet jedoch nur die Platinum-Edition.

E er Anbieter Delinea von Produk-
ten rund um das Privileged Ac-
count Management (PAM) firmiert un-
ter diesem Namen erst seit Beginn dieses
Jahres und doch handelt es sich um ein
Unternehmen mit langjéhriger Erfah-
rung. Delinea ist entstanden aus dem
Zusammenschluss der Hersteller Thy-
cotic und Centrify. Erstgenannter hat
sein Kernprodukt, das zum Zeitpunkt
unseres Tests noch den Namen Thycotic
Secret Server trug, bereits vor tiber zehn
Jahren erstmals vorgestellt und seitdem
eine Familie von dazu passenden Soft-
wareprodukten entwickelt.

Neben dem Secret Server kiimmert sich
der Privilege Manager darum, mit mog-
lichst wenig lokalen Admin-Rechten auf
Endpunkten auszukommen. Beim separat
erhaltlichen Connection Manager handelt
es sich um eine Clientapplikation fiir
Windows und macOS, die nahtlos in den
Secret Server integriert ist und Sitzungen
verwaltet. Weitere Produkte rund um den
Lebenszyklus von Accounts und sicheren
Zugriff runden das Angebot ab.

Im Fokus unseres Interesses stand mit
dem Secret Server aber das Flaggschiff der
Produktpalette, das Delinea sowohl als
Cloudangebot wie auch zur Installation
on-premises anbietet. In letzterem Fall
handelt es sich um eine Webapplikation

14 Marz 2022

auf Basis von Microsoft Internet Informa-
tion Server (IIS) und einer auf Microsofts
SQL-Server basierenden Datenbank.

Zugangsdaten sicher

im Team verwaltet

Mochte ein Team von Administratoren
gemeinsam genutzte Zugangsdaten sicher
verwahren, ist der naheliegende Schluss
oftmals der Einsatz eines dateibasierten
Passwort-Safes. Eine solche Losung funk-
tioniert fiir kleine Teams hervorragend,
doch ihre Grenzen treten schnell zutage.
So haben alle Teammitglieder mit Zu-
gang zur Passwortdatei uneingeschrankt
lesenden wie auch schreibenden Zugriff
auf alle enthaltenen Informationen. Eine
solche Passwortdatei unterstiitzt weder
granulare Berechtigungen noch Freiga-
beprozesse oder gar Protokollierung.

An diesem Punkt setzt der Secret Server
an. Die Software ist auf Basis jahrlicher
Mietlizenzen pro namentlich benanntem
Benutzer erhaltlich. Dabei unterscheidet
Delinea die Anwender nach IT-Adminis-
tratoren und Business-Usern. Erstere bil-
den als Mitarbeiter der IT-Abteilung eines
Unternehmens die Kernzielgruppe, die
intensiv mit dem Secret Server arbeitet.
Bei einem Business-Nutzer handelt es sich
um einen User auflerhalb der IT-Abtei-
lung - etwa im Einkauf —, der die Daten
zur Firmenkreditkarte hinterlegen méch-

te. Oder in der Marketingabteilung, die
samtliche Zugangsdaten zu den Social-
Media-Konten des Unternehmens sicher
verwahren mochte.

Erweiterte Funktionen

nur mit Platinum

Delinea bietet den Secret Server in zwei
Ausbaustufen als Professional- und als
Platinum-Edition an. Beide verwalten
lokal bis zu 10.000 geheime Schliissel,
nur in der Cloud sind es unbegrenzt vie-
le. Unter einem geheimen Schliissel ver-
steht Delinea nahezu beliebige Daten-
sdtze schiitzenswerter Informationen
und gibt dem Secret Server ab Werk tiber
40 sogenannte Schablonen fiir geheime
Schlissel mit, die die Struktur der Da-
tensitze beschreiben. So besteht etwa
die Schablone fiir ein lokales Windows-
Konto aus Textfeldern fiir Maschinen-
und Benutzernamen, einem Feld fir das
Passwort und einem Hinweisfeld fiir No-
tizen. Die Schablone fiir ein Active-Di-
rectory-Konto ersetzt das Textfeld fiir
den Namen der Maschine durch eines
fur die Domaéne.

Neben diversen Spielarten von SSH-
und Telnet-Zugidngen kennt der Secret
Server etwa auch SSH-Schliissel, An-
meldungen an Datenbanken, Mainfra-
mes und Firewalls verschiedener Her-
steller sowie an den Clouds der drei

www.it-administrator.de



Delinea Secret Server 11 Professional Edition
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Bild 1: Der Secret Server positioniert sich als umfassendes Werkzeug zum Umgang mit geheimen Schliisseln.

groflen Hyperscaler Amazon, Google
und Microsoft. Wer nicht fiindig wird,
darf mit dem Designer fiir Schablonen
per Webfrontend selbst Vorlagen erstel-
len oder per Import/Export im XML-
Format mit anderen Nutzern des Secret
Servers austauschen.

Uber die manuelle Eingabe geheimer
Schliissel und den Import aus anderen
Systemen hinaus erkennen Professional
und Platinum auf Wunsch lokale Konten
und solche im Active Directory auto-
matisch. Sie konnen gleichermafien
geheime Schlissel zeit- oder ereignis-
gesteuert dndern und {iber deren Ver-
wendung mittels erweiterter Audit- und
Report-Funktionen Auskunft geben.
Beide Editionen arbeiten mit diversen
Produkten und Standards fiir Mehrfak-
torauthentifizierung sowie Single Sign-
on zusammen. Und beide verschliisseln
die ihnen anvertrauten Informationen
nach dem Standard AES-256 auf Appli-
kationsebene, auf Wunsch in Verbin-
dung mit einem Hardware Security Mo-
dule (HSM).

Mit einigen erweiterten Funktionen setzt
sich die Platinum-Edition ab. So kann sie
auch Service-Accounts, wie sie unter
Windows fiir Dienste und geplante Tasks

www.it-administrator.de

zum Einsatz kommen, mit jhren Abhén-
gigkeiten verwalten. Sie bietet weiterhin
integrierte Freigabe-Workflows, sodass
Nutzer beim Admin den Zugrift auf ge-
heime Schliissel anfordern konnen. Auf
Waunsch dndert der Secret Server den ge-
heimen Schliissel nach der Verwendung
umgehend.

Erweiterter Schutz von Zugangsdaten fiir
Unix- und Linux-Systeme mit automati-
scher Rotation von SSH-Schliisseln, fort-
geschrittenes Scripting sowie Mechanis-
men fir hohe Verfiigbarkeit gehoren
ebenfalls ab Werk zum Umfang der Pla-
tinum-Edition. All diese Funktionen sind
zwar auch fiir die Professional-Variante
verfiigbar, jedoch nur in Form kosten-
pflichtiger Add-Ons.

Windows Server,

SQL Server und IIS als Basis

Der Secret Server unterstiitzt die 64-Bit-
Varianten von Windows Server 2012 bis
2019, sofern es sich mindestens um die
Standard-Edition handelt. Microsofts
Client-Betriebssysteme, der frithere Small
Business Server sowie die Essentials-Va-
rianten neuerer Server eignen sich nicht.
Weiterhin darf der Server weder als Do-
maincontroller noch als SharePoint-Ser-
ver fungieren.

Delinea Secret Server 11
Professional Edition

Produkt
Software flr das Privileged Access
Management (PAM).

Hersteller
Delinea
https://delinea.com/products/secret-server/

Preis

Die Lizenzierung erfolgt auf Basis einer jahrli-
cher Mietlizenz pro namentlich zu benennen-
dem Benutzer und Funktionsumfang. Die
Kosten liegen bei einem typischen KMU-Be-
trieb mit bis zu 250 Nutzern in der GréBen-
ordnung von 3000 und 8000 Euro pro Jahr.

Systemvoraussetzungen

Software: Microsoft Windows Server 2012 bis
2019, Microsoft Internet Information Server
(I1S) 7 oder neuer, Microsoft .NET 4.8 oder
neuer, Microsoft SQL Server 2012 bis 2019
mit Sortierung auf Serverebene (Collation)
"SQL_Latin1_General_CP1_CI_AS".
Minimale Hardware-Anforderungen: Zwei
CPU-Kerne und 4 GByte RAM; 25 GByte Fest-
plattenplatz fir den Webserver und 50 GByte
Festplattenplatz fir den Datenbankserver.

Clients: Alle aktuellen Browser, optional
Protokoll-Handler fiir Windows und macOS.

Technische Daten
www.it-administrator.de/downloads/
datenblaetter
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Verwaltung

Enthalt allgemeine Informationen zu dem geheimen Schliissel,
wie den Schablonentyp, die Doméne, den Benutzernamen und
das Kennwort sowie weitere Basisinformationen. Je nach
Berechtigungen konnen Sie diese Felder mdglicherweise nicht
anzeigen oder bearbeiten.

~ Active Directory > itablog.local\administrator

Allgemein Sicherheit Priifung Ferne Kennwortanderung Abhangigkeiten Gemeinsame Nutzung Einstellung 3

Schliissels *

Schablone fiir

geheime Schliissel

Domidne *

Benutzername *

Kennwort *

Kennwort in Zwischenablage kopiert \iaad

Name des geheimen

=1 N

Alles bearbeiten

itablog.local\administrator Bearbeiten
Active Directory-Account Bearbeiten
ITABLOG Bearbeiten

Administrator Bearbeiten

2 @ If)Bearbeiten

Ohne Bearbeiten

Bild 2: Geheime Schllissel verwaltet der Secret Server in Ordnern mit fein abgestuften Berechtigungen.

Generell empfiehlt der Hersteller, zwei
separate Systeme zu verwenden, eines
fiir den Webserver und ein weiteres fiir
die Datenbank. Den SQL-Server unter-
stiitzt Delinea sowohl in der Standard-
als auch der Enterprise-Edition mitsamt
samtlichen Hochverfiigbarkeitskonzep-
ten, die Microsoft anbietet. Die Express-
Edition akzeptiert Delinea grundsitzlich
auch, weist aber darauf hin, dass diese
Ausgabe des Datenbankservers sich eher
fir kleinere Testinstallationen eignet
und im praktischen Betrieb eine redu-
zierte Benutzererfahrung zur Folge ha-
ben kann.

Im Rahmen unseres Tests wagten wir den-
noch die Installation aller Komponenten
auf nur einem virtuellen Server, was in un-
serer sehr kleinen Umgebung keine Pro-
bleme bereitete. Dazu hatten wir eine fri-
sche Installation vom Windows Server
2019 vorbereitet und dieses System als Mit-
glied in unsere Doméne aufgenommen.

Von Delinea hatten wir eine fiir 30 Tage
gultige Trial-Lizenz fiir den Funktions-
umfang der Platinum Edition zur loka-
len Installation erhalten. Nachdem wir
die DSGVO- und Lizenzbedingungen
akzeptiert hatten, luden wir die Setup-
routine fiir den Server sowie die Con-
nection-Manager-Clients fiir Windows
und macOS herunter.

16 Marz 2022

Die Setuproutine enthélt sowohl den Se-
cret Server als auch den Privilege Manager.
Wir entschieden uns im ersten Dialog-
schritt, nur Ersteren zu installieren. Da-
raufhin durften wir wihlen, SQL Server
Express einzurichten oder die Verbindung
zu einem bestehenden SQL-Server aufzu-
nehmen. Auch hier war die erste Option
fiir unser Vorhaben die richtige. Der As-
sistent tiberpriifte daraufhin simtliche Vo-
raussetzungen und scheiterte zunéchst am
fehlenden .NET Framework sowie dem
IIS mitsamt seinen Komponenten.

Installation der Voraussetzungen
nur halbautomatisch

Mit Hilfe der Schaltflache "Fix Issues"
veranlassten wir die Installation und Kon-
figuration der fehlenden Elemente, muss-
ten aber nach der Installation von .NET
zunédchst manuell einen Neustart initiie-
ren. Anschlieflend scheiterte die Uber-
prifung erneut aufgrund fehlender Kom-
ponenten des IIS und auch der Button
"Fix Issues" half uns nicht weiter. Immer-
hin teilte uns der Assistent im Detail mit,
welche Features des IIS er vermisste. So
mussten wir iber den Servermanager die
IIS-Verwaltungskonsole sowie acht wei-
tere Features manuell hinzufiigen. An-
schlieflend konfigurierte die Setuproutine
selbsttitig ein selbstsigniertes Zertifikat
fiir das Webfrontend des Secret Servers,
verbunden mit der Warnung und Emp-

tehlung, dass ein Zertifikat einer vertrau-
enswiirdigen Zertifizierungsstelle zum
Einsatz kommen moge.

Nun blieb uns nur noch, Namen und
Passwort fiir den initialen Admin-Benut-
zer des Secret Servers festzulegen und
eine SMTP-Konfiguration fiir den Ver-
sand von Benachrichtigungen zu hinter-
legen. Eine funktionierende SMTP-Kon-
figuration ist Voraussetzung, damit lokale
Nutzer spiter ihr Passwort zur Anmel-
dung am Webfrontend zuriicksetzen kon-
nen, falls sie es vergessen sollten.

Der Assistent présentierte uns abschlie-
8end eine Zusammenfassung der Optio-
nen, die wir per Klick auf "Install" quit-
tierten. Den Rest erledigte das Setup dann
komplett eigenstindig, lud die aktuelle
Version von SQL Server Express herunter
und leitete uns schliefllich zur Anmel-
dung am Webfrontend des Secret Servers.

Basiskonfiguration

schnell erledigt

Dort konnten wir uns mit unserem initia-
len Admin-Konto anmelden, einem lokalen
Benutzer, der nur innerhalb der Datenbank
existiert. Das iibersichtliche Dashboard gibt
mit seiner vertikalen Meniistruktur auf der
linken Seite keine Ritsel auf. Bevor wir uns
an die Verwaltung von geheimen Schliis-
seln begeben konnten, folgten wir den
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Handreichungen in der Onlinedokumen-
tation der Software und erledigten einige
Voreinstellungen.

Zunichst trugen wir unsere Lizenzen im
Bereich "Verwaltung / Lizenzen" ein und
mussten diese anschlieflend online akti-
vieren. Fir Server ohne Internetkontakt
bietet Delinea hier alternativ ein Offline-
verfahren an. Der Hersteller empfiehlt,
auch bei der Verkniipfung mit einem AD
den initialen Benutzer sicher aufzube-
wahren, sodass immer ein Konto zur An-
meldung am Secret Server zur Hand ist.
So aktivierten wir im Bereich "Verwaltung
/ Konfiguration" auf der Registerkarte
"Kennworter lokaler Benutzer" das Zu-
riicksetzen vergessener Kennworter, um
fiir den Ernstfall geriistet zu sein.

Weiterhin aktivierten wir auf der Regis-
terkarte "Anmelden" die Option mit dem
sperrigen Namen "AD-Berechtigungs-
nachweise im Cache zur Verwendung bei
Offline-Engines speichern", was nichts
anderes besagt, als dass der Secret Server
die Anmeldung mit einem AD-Account
tir 30 Tage im Cache behalt, falls das AD
nicht erreichbar sein sollte.

Einfache Verzahnung

mit dem Active Directory

Im Bereich "Verwaltung / Verzeichnis-
services" konfigurierten wir dann die Ver-
bindung zu unserer lokalen AD-Doméne.
Alternativ dazu spricht der Secret Server
auch mit Azure-AD- und OpenLDAP-
Doménen. Fiir unser lokales AD konnten
wir optional die Verbindung per LDAPS
aktivieren und mussten einen ersten ge-
heimen Schliissel zur Anmeldung an der
Domine hinterlegen. Ebenfalls optional
unterstiitzt Delinea fiir dieses Konto eine
Mehrfaktorauthentifizierung per FIDO2-
Token, TOTP-Authenticator oder Besta-
tigung per E-Mail.

In den Eigenschaften der Verbindung fiig-
ten wir dann auf der Registerkarte "Grup-
pen" eine oder mehrere Gruppen aus un-
serer Domine hinzu, deren Mitglieder
der Secret Server anschliefSend synchro-
nisierte. Diese Synchronisation ist auf der
Registerkarte "Verwaltung / Verzeichnis-
services / Konfiguration" standardmafiig
mit einem Intervall von einer Stunde ak-
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Bild 3: Die automatische Erkennung ermittelt zu verwaltende Konten auf lokalen Systemen,

im AD und in Cloudumgebungen.

tiv. Secret Server legt automatisch fiir alle
Mitglieder der konfigurierten Gruppen
aktive Anmeldungen am Webfrontend
an. Das funktioniert natiirlich nur, solange
Lizenzen vorhanden sind.

Umfangreiches
Sicherheitskonzept

Unsere aus dem AD synchronisierten Be-
nutzer fanden wir im Dashboard unter
"Verwaltung / Benutzerverwaltung" wie-
der, wo wir sie einzeln oder anhand ihrer
AD-Gruppe mit Rollen versehen konnten.
Der Secret Server bringt dazu ein weit-
ldufiges Konzept fiir Role Based Access
Control (RBAC) mit und hatte alle unsere
Benutzer zunédchst mit der Rolle "User"
ausgestattet. Alternativ dazu durften wir
aus den vorgefertigten Rollen "Adminis-
trator", "Basic User" und "Read Only User"
wihlen oder aber benutzerdefinierte Rol-
len modellieren. Dazu stellt der Secret
Server insgesamt weit {iber 100 einzelne
Berechtigungen bereit, die alle Aspekte
der Arbeit mit dem System granular re-
geln. Fiir den Einstieg reichte uns aber
zunichst die Unterscheidung in Admi-
nistratoren und Benutzer. Letztere diirfen
geheime Schliissel hinzufiigen und bear-
beiten, jedoch nicht die Konfiguration
des Servers verandern.

Zusitzlich zu den Rollen regeln Ordner-
berechtigungen detailliert, wer welche ge-
heimen Schliissel sehen und nutzen darf.
Um uns davon zu iiberzeugen, legten wir
im Bereich "Geheime Schliissel” des Haut-
menils manuell Unterordner und darin
einige geheime Schliissel, Zugangsdaten
zu Windows- und Linux-Systemen sowie

unserer Virtualisierungsinfrastruktur an
(Bild 2). Der Bereich "Personliche Ord-
ner" mit allen Ordnern und geheimen
Schliisseln darunter dient, wie sein Name
vermuten ldsst, der Aufbewahrung indi-
vidueller Zugangsdaten, die nur der je-
weils angemeldete Benutzer sieht.

Alle tibrigen Ordner auflerhalb dieser
Struktur konnten wir mit Berechtigun-
gen versehen und so fiir andere Benutzer
zuginglich machen. Der Secret Server
unterscheidet dabei Berechtigungen fiir
Ordner und fiir einzelne geheime Schliis-
sel, die sich dhnlich den Berechtigungen
in einem Dateisystem auf untergeordnete
Objekte vererben. Eigentiimer haben
Vollzugriff. Alternativ konnten wir die
Berechtigungen auf Bearbeiten, Anzei-
gen oder lediglich Auflisten beschrén-
ken. Indem wir uns mit verschiedenen
Benutzern am Dashboard anmeldeten,
tiberzeugten wir uns davon, dass das
RBAC-Konzept tadellos funktionierte
und die einzelnen Nutzer nur auf die ge-
heimen Schliissel zugreifen konnten, fiir
die sie tatsdchlich berechtigt waren.

Konten schnell importiert

Uber die feinteiligen Berechtigungen hi-
naus wusste der Secret Server beim Im-
portieren und automatischen Erkennen
von Zugangsdaten zu tiberzeugen. So fan-
den wir in der Online-Dokumentation
den Download des "Migration Tools", ei-
nes Hilfsprogramms, das wir ohne Instal-
lation unter Windows ausfiithren konnten.
Das Werkzeug fithrte uns durch den Ex-
port aus den Passwort-Safes KeePass in
den Versionen 1.x und 2.x, Password Cor-
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ral, Password Safe sowie Passwords Max
bis zum XML-Import iiber das Dash-
board des Secret Servers.

Auch ohne Import aus einer bestehen-
den Losung mussten wir nicht saimtliche
geheimen Schliissel in unserer Umge-
bung von Hand eintragen. Als machtiges
und komfortables Werkzeug erwies sich
die automatische Erkennung, die wir
unter "Verwaltung / Erkennung" konfi-
gurieren konnten. Eine sogenannte Er-
kennungsquelle legt das Ziel eines Scans
fest. Der Secret Server untersucht wahl-
weise eine gesamte AD-Umgebung mit
allen darin enthaltenen Computern auf
Doménen-Benutzer und lokale Ac-
counts ab. Letzteres setzt voraus, dass
der jeweilige Zielcomputer zum Zeit-
punkt des Scans am Netz ist. Gleiches
gilt fiir einen Scan vom Typ "UNIX", der
Konten aller in einem definierten IP-
Adressbereich auffindbaren UNIX- und
Linux-Maschinen erkennt.

Laut Empfehlung von Delinea sollte eine
Erkennung kein einmaliges Ereignis sein,
sondern regelmaflig laufen, sodass sich An-
derungen in der Umgebung erfassen lassen
und keine Accounts aufSerhalb der Verwal-
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tungshoheit des Secret Servers unentdeckt
bleiben. Standardmifig verwendet der Se-
cret Server ein tégliches Erkennungsinter-
vall. Als weitere Erkennungsquellen diirfen
VMware-ESXi-Infrastrukturen sowie Te-
nants in den Clouds von Amazon und
Google dienen.

Exemplarisch definierten wir in unserer
Testumgebung Erkennungsquellen der
Typen "Active Directory” und "UNIX".
Fiir den AD-Zugriff verwendeten wir den
Account eines Doméanen-Admins, fiir die
Linux-Maschinen jeweils ein lokales
Konto. Sobald wir die Scans ausgefiihrt
hatten, présentierte uns das Dashboard
in der "Erkennungsnetzansicht” das Er-
gebnis in Form einer Baumansicht, in
der wir fiir unsere AD-Umgebung und
die lokalen Linux-Maschinen die erkann-
ten lokalen und Doménen-Accounts auf-
listen und in den Secret Server impor-
tieren konnten (Bild 3).

Automatische
Kennwortanderungen

Beim Import eines oder mehrerer Ac-
counts konnten wir den Typ des gehei-
men Schliissels, also die gewiinschte
Schablone, den Zielordner im Secret Ser-
ver und den Namen des geheimen Schliis-
sels auswihlen. Beim Import mehrerer
Konten arbeitet der Secret Server mit Va-
riablen der Form "$DOMAIN\$USER-
NAME", sodass jeder geheime Schliissel
mit einem individuellen Namen in der
Datenbank erscheint.

Beim Import lief3 sich pro Account das
zugehorige Passwort, falls bekannt, von
Hand eintragen. Alternativ wiesen wir
den Secret Server an, das Passwort des
jeweiligen Kontos zu dndern, entweder
auf einen manuell festgelegten Wert oder
aber auf ein automatisch generiertes
Passwort.

Fiir alle verwalteten geheimen Schliissel
konnten wir auch spater noch ihr jewei-
liges Passwort dndern und das auf Wunsch
regelméflig und automatisch nach einem
definierten Zeitplan. Dazu fanden wir in
den Eigenschaften eines jeden Datensatzes
die Registerkarte "Ferne Kennwortande-
rung”. Im Fall von Doménen-Accounts
durften wir hier zwischen zwei Methoden

wiahlen. Entweder der Secret Server ver-
wendet bei der Kennwortianderung das
Kennwort des Benutzers selbst oder ein
privilegierter Account, also der geheime
Schliissel eines Doméanen-Administrators
oder Konten-Operators, dndert das Kenn-
wort fiir den betroffenen Benutzer.

Remote-Sitzungen

solide gelost

Um ein Kennwort zu verwenden, konnten
wir es — Leseberechtigung vorausgesetzt —
aus dem Webfrontend in die Zwischenab-
lage beférdern. RDP-Sitzungen zu Win-
dows-Systemen oder PuTTY-Sitzungen
zu UNIX und Linux initiiert der Secret
Server alternativ direkt aus dem Dashboard
heraus. Dazu fanden wir in den Eigen-
schaften von Windows- und Linux-Konten
jeweils Links zum "RDP-Startprogramm”
und dem "PuTTY-Startprogramm".

Dahinter verbirgt sich der Protokoll-Hand-
ler, den der Secret Server bei erster Ver-
wendung zur Installation unter Windows
und macOS anbietet. Nach seiner Instal-
lation nimmt dieses Werkzeug Links aus
dem Dashboard entgegen und startet die
passende Remote-Sitzung. Mehr Komfort
beim Aufbau von Sitzungen verspricht der
separat zu lizenzierende Connection Ma-
nager. Dariiber hinaus bietet Delinea auch
die Integration in zahlreiche Produkte von
Drittanbietern, wie etwa Devolutions Re-
mote Desktop Manager, an.

Fazit

Der Secret Server positioniert sich als um-
fassende Software fiir das Privileged Ac-
cess Management iiberall dort, wo datei-
basierte Ansitze nicht mehr ausreichen.
Besonders gut gefallen hat uns das RBAC-
Konzept. Die Berechtigungen sorgen da-
fiir, dass Nutzer nur Zugriff auf die ge-
heimen Schliissel erhalten, die sie auch
tatsdchlich benétigen.

Nicht vergessen werden darf, dass der Se-
cret Server bei konsequentem Einsatz eine
betriebskritische Komponente darstellt.
High Availability und Disaster Recovery
sollten folglich implementiert und getestet
sein. Entsprechende Features offeriert der
Hersteller als Add-on fiir die Professional
Edition oder im Umfang der Platinum

Edition. (In) IT4
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Schutz vor Ransomware

Der Feind In

meinem
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Ransomware ist seit einigen Jahren auf dem Vormarsch. Unternehmen, die bisher nicht selbst
betroffen waren, wissen dabei, dass es nur eine Frage der Zeit ist, bis ein Angriff gegen sie
gerichtet wird. Doch ob dieser erfolgreich ist und wie weit ein Angreifer tatsachlich kommt,
hangt von vielen unterschiedlichen Faktoren ab. Daher gilt es, sich auf Attacken vorzubereiten
und die Abwehrmechanismen in Stellung zu bringen.

ie Anzahl der Cyberangriffe mit

Ransomware steigt seit einigen Jah-
ren kontinuierlich. Neben Emotet hat die
Ransomware WannaCry im Jahr 2017 fiir
grof8es Aufsehen gesorgt. Uber eine Sicher-
heitsliicke in Microsofts SMB-Protokoll
wurden hunderttausende Windows-Sys-
teme infiziert und die darauf vorhandenen
Daten wurden verschliisselt. Die Malware
nutzte fir die Verbreitung den von einer
Hackergruppe veréffentlichten NSA-Ex-
ploit namens EternalBlue. Zwar gab es be-
reits rechtzeitig vor dem WannaCry-Aus-
bruch einen Patch von Microsoft, der diese
Liicke schloss, allerdings waren viele Sys-
teme noch nicht aktualisiert und damit
weiterhin verwundbar.

Eher zufillig fand der britische Sicher-
heitsforscher Marcus Hutchins eine Mog-
lichkeit, WannaCry zu deaktivieren. Der
Schadling priift vor der Verschliisselung
von Dateien die Existenz einer speziellen
Domain. Ist diese nicht erreichbar, be-
ginnt WannaCry mit der Verschliisselung.
Nach der Registrierung dieser Domain
im weltweiten DNS-System war damit
nach nur vier Tagen die weitere Verbrei-
tung zunéchst gestoppt. Bis dahin wurden
bereits Bitcoin im Wert von mehreren
Hunderttausend Euro auf das Wallet der
Angreifer iiberwiesen.
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Grofle Aufmerksamkeit in den deutschen
Medien erreichte etwa die Verschliisselung
von mehr als 30 Servern im Computer-
netzwerk des Universitatsklinikums Diis-
seldorf im Herbst 2020 durch eine modi-
tizierte WannaCry-Variante. Infolge der
Nichtverfiigbarkeit der IT in der Uniklinik
verstarb sehr wahrscheinlich eine Patientin,
da sie nicht aufgenommen werden konnte
und in ein weiter entferntes Krankenhaus
transportiert werden musste.

Einfallstore fiir Ransomware

Das Ziel von Ransomware ist in den
meisten Fillen die Erpressung eines Lo-
segelds. Emotet und EternalBlue sind nur
zwei von vielen Méglichkeiten, die Kri-
minelle haben, um die Kontrolle iiber
Computer zu tibernehmen und vorhan-
dene Dateien zu verschliisseln. Das Emo-
tet-Botnet wurde Anfang 2021 von Er-
mittlern der Europol zerschlagen und die
Infrastruktur abgeschaltet. Dieser grofle
Erfolg européischer Behorden konnte je-
doch nur fiir einen kurzen Moment die
Bedrohungslage entspannen. Bereits im
November waren die ersten modifizierten
Emotet-Varianten im Umlauf.

Neben E-Mails und Sicherheitsliicken sind
auch geleakte Logindaten von Mitarbeitern
regelmifBlig ein Einfallstor in Unterneh-

mensnetzwerke. Das zeigt der Fall des US-
amerikanischen Pipelinebetreibers Colo-
nial Pipeline [1]. Hier haben die Angreifer
offenbar im Darknet giiltige Kontodaten
eines Mitarbeiters gefunden und konnten
diese verwenden, um per VPN auf die
Computersysteme des Unternehmens zu-
zugreifen und Ransomware zu installieren.
Als Folge der verschliisselten Dateien und
der Losegeldforderung hat Colonial das
gesamte Pipelinesystem fiir mehr als fiinf
Tage heruntergefahren. Die so eingetretene
Versorgungsliicke mit Treibstoft fithrte zu
einem sprunghaften Anstieg der Kraft-
stoffpreise in Teilen der USA.

Colonial bezahlte umgerechnet fast vier
Millionen Euro Losegeld an die Erpresser.
Diese haben sich jedoch nicht darauf ver-
lassen, die Dateien von Colonial einfach
nur zu verschliisseln. Vielmehr kopierten
sie zuvor fast 100 GByte an Files von den
Colonial-Systemen. Die Erpresser drohten
zusétzlich damit, diese Informationen zu
verdffentlichen, sollte Colonial das Lose-
geld nicht bezahlen. Dieses Vorgehen,
Dateien vor der Verschliisselung zu ko-
pieren, er6ffnet einen weiteren Angriffs-
vektor. Betroffene Unternehmen bezahlen
dann auch, wenn die Daten mit einem
Backup einfach wiederherstellbar sind,
um eine Verdffentlichung interner Daten
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und moglicher Unternehmensgeheimnis-
se zu verhindern.

Tater und Opfer

Die Téter grofler Ransomwarevorfille
sind zumeist gut organisierte Gruppen.
Im Rahmen von Ermittlungen und Ver-
offentlichungen im Anschluss an die Vor-
fille werden die Hacks immer wieder zu
Hackergruppen in Osteuropa oder Russ-
land zugeordnet. Diese Attribuierung fin-
det vor allem im Rahmen der Analyse der
Schadsoftware und der Kommunikation
der Tiéter mit ihren Opfern statt. Aber
auch kleine Tdtergruppen nutzen Ran-
somware, wenngleich sie diese nicht selbst
entwickeln. In einschldgigen Foren gibt
es Baukdsten fiir Ransomware bereits fiir
geringe Betrage.

Betrachten wir die 6ffentliche Berichter-
stattung tiber Ransomware-Vorfille, erhal-
ten wir das Gefiihl, dass vor allem grofie
Institutionen und offentliche Einrichtun-
gen im Visier stehen. Dieses Bild tauscht
jedoch. Kleine und mittelstindige Unter-
nehmen sind ebenso Opfer von Ransom-
ware wie Privatpersonen. Vor allem KMU
erleiden mitunter schwere Schaden nach
Cyberangriffen. Offizielle Zahlen, in wie
vielen Fillen das Losegeld tatsachlich floss,
gibt es nicht. Die weiterhin hohe Anzahl
an Angriffen ist aber ein Hinweis darauf,
dass die Methode erfolgreich ist.

Bei der Wahl ihrer Opfer sind die Tater-
gruppen haufig zwar nicht wihlerisch,
gehen nach einem erfolgreichen Einbruch
aber durchaus gezielt vor. Sie analysieren
die Netzwerkinfrastruktur und tiberneh-
men moglichst viele Systeme darin. Mog-
liche Backupsysteme werden identifiziert,
um den Wiederherstellungsprozess zu er-
schweren. Erst wenn die Angreifer dann
auch der sensiblen Daten habhaft sind,
beginnt die Verschliisselung und die Lo-
segeldforderung folgt auf dem Fuf3e. Wih-
rend private Computer auf den ersten Blick
nicht besonders lohnenswert erscheinen,
konnen diese eine gewisse Brisanz entwi-
ckeln - selbst dann, wenn der Besitzer kein
Losegeld zahlt. Die Angreifer sammeln
namlich auch Passworter aus den iiblichen
Passwortsafes, aus dem Browser oder dem
E-Mail-Programm. Diese sind zwar mit-
unter durch ein Masterpasswort gesichert,
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Game over: Sehen Sie eine Meldung wie diese auf dem Bildschirm,
hat die Ransomware — in dem Fall WannaCry — zugeschlagen.

allerdings lasst sich die Eingabe dieses Mas-
terpassworts mitlesen. Oft sind darin auch
Zugange zu weiteren Computersystemen
erhalten. So finden Kriminelle auch immer
wieder Logindaten zu Fernwartungszu-
gangen. Mit diesen gelangen die Téter
dann in Unternehmensnetze, womit sie
ein weiteres Opfer fiir ihre Schadsoftware
gefunden haben.

Technische und menschliche
SchutzmaBnahmen

Um sich erfolgreich vor Ransomware und
den moglichen Folgen einer Infektion zu
schiitzen, sind unterschiedliche Mafinah-
men erforderlich. Technische Liicken, wie
bei WannaCry und EternalBlue, lassen
sich durch regelmifliige Updates aller Sys-
teme im Unternehmen schliefSen. Dabei
miissen Sie sich im Hinblick auf automa-
tisierte Updates fiir jedes System die Frage
stellen, ob ein potenzieller Ausfall durch
einen Fehler beim Update schwerer wiegt
als eine existierende Sicherheitsliicke. Sie
sollten also wo méglich automatische Up-
dates aktivieren, auch auf die Gefahr eines
Ausfalls durch eine fehlgeschlagene Ak-
tualisierung hin. Je langer die Priifung
und Freigabe eines Updates dauert, desto
mehr Zeit haben Angreifer, um auf die
Unternehmenssysteme zuzugreifen.

Nutzen Sie zentrale Antivirus-Programme
und Application-Layer-Gateways, um An-

hinge in E-Mails zu untersuchen, bevor
diese an Mitarbeiterkonten zugestellt wer-
den. Zumindest die von Baukasten er-
zeugten Varianten der Schadsoftware las-
sen sich damit hiufig ausfindig machen,
wenngleich Sie gegen die individuellen
Varianten der grofieren Gruppen haufig
nicht funktionieren.

Um das Nachladen von Schadsoftware
nach einer erfolgten Infektion zu unter-
binden, konnen Sie Ihre Mitarbeiter iiber
Webproxys umleiten, bindre Downloads
verbieten beziehungsweise separat frei-
schalten und alle tibrigen Anfragen am
Proxy vorbei zunachst im Paketfilter
blockieren. Anbieter von Sicherheits-
produkten bieten hierfiir Listen von IP-
Adressen und Domains an, die Sie fil-
tern sollten. Diese Mafinahmen sind oft
nicht ohne Einschrinkung der Mitar-
beiter umsetzbar und fithren mitunter
zu Konflikten bei der alltiglichen Arbeit.
Daher verzichten viele Unternehmen
darauf. Allerdings sollten Sie versuchen,
gemeinsam mit Thren Kollegen auszu-
probieren, welche Mafinahmen Sie um-
setzen konnen. Beriicksichtigen Sie da-
bei auch Zeiten, in denen tiblicherweise
niemand arbeitet. Wenn Ihr Biiro ge-
schlossen ist, konnen Sie deutlich stren-
gere Regeln umsetzen und tiberwachen,
und diese zu den normalen Offnungs-
zeiten wieder lockern.
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Schutz vor Ransomware

Auch wenn die Benutzer Ihres Unter-
nehmens immer wieder als eigentliche
Schwachstelle dargestellt werden, sind diese
doch vielmehr die letzte Verteidigungslinie,
die im Gegensatz zu den industriellen Si-
cherheitsprodukten wie Antivirus-Pro-
grammen, Application-Layer-Gateways
und speziellen Firewalls die tatsdchliche
Infektion noch verhindern kénnen.

Angreifer nutzen Spearphishing-Mafi-
nahmen und wie im Fall von Emotet exis-
tierende Kommunikation, um Benutzer
zum Ausfiihren der Schadsoftware zu
bringen. Diese perfiden Techniken zu
durchschauen, ist selbst fiir gut ausgebil-
dete und trainierte Mitarbeiter schwierig.
Die Ausbildung Threr Benutzer sollte also
ein integraler Bestandteil der gesamten
IT-Sicherheitsstrategie sein. Gezielte Schu-
lungen sensibilisieren Thre Benutzer, so-
dass diese nicht unfreiwillig zu Helfern
der Angreifer werden. Dazu gehoren auch
eine aktive Fehlerkultur und die Moglich-
keit fiir Thre Mitarbeiter, auffillige Akti-
vitdten zu melden.

Zusatzlich konnen Sie Thre Mitarbeiter
technisch unterstiitzen. Etablieren Sie die
Signatur von E-Mails in Threm Unterneh-
men. Das erschwert zumindest ein Stiick
weit die Erstellung glaubwiirdiger E-
Mails. Wenn alle E-Mails in Threm Un-
ternehmen signiert sind, fallen die auf,
die es nicht sind. Je weniger Ausnahmen

Wenn Sie sich gegen die Folgen von Cyber-
angriffen schiitzen mochten, kénnen Sie zum
klassischen Mittel einer Versicherung greifen
und eine sogenannte Cyberversicherung ab-
schlieBen. Je nachdem, in welchen Branchen
Sie aktiv sind, kénnen Cyberversicherungen
eine glinstige Erganzung in Ihrem Risiko- und
Notfallplan sein. Versicherungen konnen Ih-
nen auch bei ersten Schritten nach einem er-
folgten Angriff helfen und erprobte Partner
bei der Vorfallsanalyse vermitteln. Ob bezie-
hungsweise in welchem Umfang die Folgen
des Angriffs getragen werden und ob viel-
leicht sogar ein Losegeld von der Versiche-
rung ibernommen wird, héngt von Ihren in-
dividuellen Vertragen ab. Einige groBe
Versicherungen haben im letzten Jahr jedoch
angekiindigt, kein Losegeld mehr an Krimi-
nelle zu zahlen.
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es gibt, umso zuverlassiger konnen Ihre
Mitarbeiter gefalschte E-Mails erkennen.
Sollte dennoch ein Benutzer einen schad-
haften Anhang 6ffnen, schiitzen Sie das
System durch aktive Gruppenrichtlinien,
die die Ausfiihrung von Makros in diesen
Dateien verbieten. Benétigen Benutzer
Makros fiir ihre tégliche Arbeit, sollten
Sie zumindest signierte Makros verwen-
den und die Ausfithrung unsignierter Ma-
kros unterbinden.

Zugriffe einschranken

Giiltige Logindaten in den Hénden Kri-
mineller sind neben den technischen
Schwachstellen ein grofies Problem fiir die
Sicherheit Threr Computer und Dienste.
Im Darknet erhalten Hacker umfangreiche
Datensammlungen von Identitatsdaten
und Logindaten. Da Benutzer dazu neigen,
dieselben Passworter fiir unterschiedliche
Dienste zu verwenden, sind Sie moglicher-
weise auch gefdhrdet, wenn andere Dienste
Opfer von Hackerangriffen werden. Tat-
sichlich benutzen mehr als zwei Drittel
der Benutzer bereits geleakte Logindaten
noch langer als ein Jahr weiter. Das ame-
rikanische NIST, aber auch der IT-Grund-
schutz weisen auf diese Gefahren hin und
empfehlen die regelmiflige Uberpriifung
der Benutzerkonten und Passworter.

Es gibt unterschiedliche Dienstleister, die
sogenannte Identity Leak Checker anbie-
ten. Der kostenfreie amerikanische
Dienst "Have I Been Pwned" (HIBP) [2]
ist der wohl bekannteste Anbieter von
Leak-Informationen. Durch die Eingabe
einer E-Mail-Adresse erhalten Sie Infor-
mationen dariiber, ob diese Teil eines Da-
tenlecks war. Auch wenn es sich um die
betriebliche E-Mail-Adresse handelt, ist
die Nutzung von HIBP aus Datenschutz-
griinden fraglich und sollte mit dem Per-
sonalrat oder Betriebsrat abgesprochen
werden. Zudem erhalten Sie bei HIBP
keinen direkten Zugriff auf das betrof-
fene Passwort zu diesem Account, sodass
Sie es nicht direkt gegen Ihre Systeme
priifen konnen. Dafiir gibt es aber spe-
zialisierte Dienstleister am Markt, die
auch DSGVO-konforme Priifungen von
Log-indaten umsetzen.

Bei der Vergabe von Benutzerrechten soll-
ten Sie die Moglichkeit gestohlener Log-

indaten berticksichtigen. Geben Sie Mit-
arbeitern nur so viele Zugriffsrechte, wie
diese unbedingt fiir ihren normalen Be-
rufsalltag bendtigen. Das gilt vor allem
beim Zugriff auf Server und gemeinsame
Dateien. Rdumen Sie etwa fiir existierende
Dateien auf einem Server fiir Benutzer
ausschliellich Leserechte ein, miissen die
User zwar fiir jede Anderung eine neue
Datei hochladen, die Dateien kénnen da-
tiir von diesem Benutzer dann nicht ge-
16scht oder verschliisselt werden.

Das Prinzip der geringsten Berechtigungen
hat vor allem zur Folge, dass Sie Prozesse
etablieren miissen, die regelmiflig existie-
rende Berechtigungen tberpriifen. Das
kommt insbesondere dann zum Tragen,
wenn Mitarbeiter die Abteilungen wech-
seln oder fiir Projekte abteilungsiibergrei-
fend zusammenarbeiten. Das Phinomen
ist etwa bei Praktikanten {iblich, die im
Laufe ihres Praktikums unterschiedliche
Abteilungen durchlaufen. Einmal erteilte
Privilegien werden haufig nicht wieder
entzogen, neue aber regelmaflig hinzuge-
fugt. Zum Abschluss eines Praktikums hat
der Praktikant dann Zugriff auf ein Be-
nutzerkonto mit vielen sicherheitsrelevan-
ten Zugriffsmoglichkeiten.

Ausbreitung verhindern

Wenn Angreifer trotz aller Schutzmaf3-
nahmen doch einmal Zugriff auf Com-
puter in Threm Unternehmensnetzwerk
haben, muss das nicht zwangsweise be-
deuten, dass diese am Ende auch erfolg-
reich mit threm Angriff sind. Sie sollten
versuchen, den Schaden in solchen Fillen
moglichst klein zu halten. Um eine Aus-
breitung zu verhindern, trennen Sie un-
terschiedliche Abteilungen und unter-
schiedliche Teams derselben Abteilung
bestenfalls netzwerktechnisch voneinan-
der und bringen diese in eigenen Subnet-
zen unter. Zwischen diesen sollten Sie
eine Firewall haben, die {ibergreifenden
Netzwerkverkehr reguliert und auf das
Notigste beschrankt.

Je schneller Sie reagieren, desto grofler
ist Thre Chance, einen grofSen Schaden
abzuwenden. Dafiir etablieren Sie ein um-
fangreiches Monitoring Ihrer Ressourcen,
um betroffene Systeme rasch zu erkennen
und zu isolieren. Eventuell sollten Sie das
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gesamte Team beziehungsweise die ge-
samte Abteilung gemeinsam abschotten.
So bleiben die Arbeitsfihigkeit und der
Schutz der anderen Einheiten zunichst
erhalten. Diesen Vorgang miissen Sie na-
titrlich auch regelmafig durchspielen. Oft
sind dafiir nur wenige Firewallregeln no-
tig. Je nach Aufbau Ihrer Infrastruktur
konnen Sie betroffene Computer auch
automatisch in einem separaten VLAN
isolieren. Ein Angreifer hat dann zwar
noch Zugang zu einem System, kann von
dort aber keine weiteren Rechner infizie-
ren. Loggen Sie interne Netzwerkverbin-
dungen auf den Routern zwischen Thren
Abteilungen, kénnen Sie sogar im Nach-
gang feststellen, ob bereits eine Ausbrei-
tung - das sogenannte Lateral Movement
- stattgefunden hat.

Selbst wenn der Angreifer tiber eine
Schwachstelle in Ihr Unternehmensnetz-
werk eingedrungen ist, heifdt das nicht,
dass er dieselbe Schwachstelle auch auf
anderen Systemen vorfinden muss. An-
greifer benutzen daher unterschiedliche
Tools fiir ihre Bewegungen. Tatsdchlich
wird dabei auch das von Microsoft mit-
gelieferte Remote-Desktop-Protokoll ver-
wendet. Insbesondere in Zeiten von
Home Office und VPN-Verbindungen
von zu Hause in das Unternehmensnetz
hinein erfreuen sich Remotedesktops gro-
Ber Beliebtheit. Die Zugriffsmoglichkeit
ist in den meisten Fillen {iber das Active
Directory schnell eingerdaumt. Uberwa-
chen Sie auch hier an zentralen Stellen
die Verbindungen, die mit dem Verzeich-
nisdienst aufgebaut werden. Reagieren
Sie moglichst automatisiert auf unvorher-
gesehene Verbindungsversuche.

Backups schiitzen

Das Anlegen von Backups gehort zu den
Standardaufgaben eines Administrators.
Sie sollten aber nicht nur das Anlegen
tibernehmen und tiberwachen, sondern
auch die Absicherung und den Zugriff
auf existierende Backups. Bestenfalls gibt
es ohne weiteres keinen Zugriff auf das
Backupsystem. Vielmehr sollte das Back-
upsystem Zugriff auf die einzelnen Diens-
te haben, die es sichern soll. Kénnen die
Benutzer Threr Systeme selbst nicht auf
das Backup zugreifen, kann dieses auch
nicht von einer Ransomware verschliisselt

werden, die unter einem normalen Be-
nutzerkonto gestartet wurde.

Um dennoch eine einfache Wiederher-
stellung von Dateien fiir den normalen
Benutzungsfall zu erlauben, haben Sie
bestenfalls unterschiedliche Backupsys-
teme etabliert. Eines, das Thre Benutzer
selbst verwalten konnen, und eines, auf
das nur im duflersten Notfall und nur
von wenigen Administratoren zugegrif-
fen werden kann. Das schiitzt Sie zwar
nicht vor Losegeldforderungen, um ko-
pierte Geschiftsgeheimnisse zu schiitzen.
Sie konnen aber nach einem Ransom-
ware-Vorfall schnell wieder den Betrieb
aufnehmen.

Ablaufe regeln

Ist das Kind in den Brunnen gefallen und
Thre Systeme sind unkontrollierbar von ei-
nem Ransomwarevorfall betroffen, miissen
Sie addquat reagieren. Bestenfalls haben
Sie dafiir im Vorfeld Risiko- und Notfall-
pléne erarbeitet und Verantwortlichkeiten
festgelegt. Die Pline beinhalten Informa-
tionen iiber die Kritikalitit einzelner Sys-
teme und legen auch fest, wie weit Sie an-
dere Systeme abschalten miissen. Ein
gezielter und geplanter Shutdown kann
Thr Unternehmen vor existentiellen Scha-
den schiitzen, selbst wenn dabei andere
Schéden in Kauf genommen werden miis-
sen. Die Betreiber der Colonial-Pipeline
haben hier vorbildlich reagiert und das
System gezielt vom Netz genommen.

Informieren Sie zeitnah die Ansprechpart-
ner in den jeweiligen Abteilungen und
bringen Sie Backupsysteme entsprechend
der festgelegten Kritikalitdt in Betrieb.
Wenn Sie rechtlich zur Meldung von Cy-
bervorfillen verpflichtet sind, sollten Sie
entsprechende Formulare vorgefertigt ha-
ben und zeitnah eine Meldung machen.
So verhindern Sie spétere Strafen aufgrund
von Unterlassung. Die betroffenen Systeme
halten Sie fiir weitere forensische Analysen
vor. Diese konnen Sie selbst durchfiihren,
wenn Thr Unternehmen grof§ genug ist
und Sie entsprechende Fahigkeiten in Threr
IT-Abteilung haben. Ansonsten beauftra-
gen Sie einen externen Dienstleister damit.
Das Ziel der Analyse sollte vor allem die
Identifikation der Schwachstelle sein — Ihre
Daten haben Sie hoffentlich aus dem
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Backup wieder einspielen konnen. Bauen
Sie nach und nach Ihre Infrastruktur wie-
der auf, sobald Sie die Schwachstelle be-
seitigt haben. Vergessen Sie dabei nicht,
neue Backupsysteme fiir einen erneuten
Angriff einzurichten.

Fir jede Abteilung haben Sie im Opti-
malfall noch einen internen Notfallplan.
Dieser beinhaltet dann auch die Infor-
mation von Zulieferern, Partnern oder
Endkunden im jeweiligen Bereich. Wenn
Sie selbst Zulieferer sind, miissen Sie ab-
héngige Unternehmen in der Lieferkette
zeitnah informieren. Auch Thre eigenen
Zulieferer sollten Sie in Zeiten von lager-
losen Lieferketten und Just-in-Time-Pro-
duktionen informieren.

Wenn Sie von dem Angriff tiberrascht
wurden, wihrend Sie noch in den Aus-
arbeitungen zu Ihren Risiko- und Not-
fallplanen sind, versuchen Sie wenigstens
zu retten, was noch zu retten ist. Das
kann auch beinhalten, tiber die Zahlung
eines Losegelds nachzudenken. Das soll-
ten Sie jedoch gemeinsam mit den Be-
hoérden absprechen, die Sie nach dem
Vorfall informiert haben. Richten Sie mit
allen Personen, die Sie zeitnah als rele-
vant identifizieren kénnen, einen Kri-
senstab ein und besprechen dort die not-
wendigen Mafinahmen.

Fazit

Ransomware ist die grof3e Bedrohung fiir
Unternehmen, 6ffentliche Einrichtungen
und Privatpersonen. In den letzten Jah-
ren haben die Folgen von Ransomware-
Angriffen immer groflere Ausmafle an-
genommen. Der Artikel zeigte Thnen
unterschiedliche Angriftsvektoren und
Auspragungen von Ransomware anhand
von tatsiachlichen Vorfillen. Wir haben
das existierende Risiko diskutiert und
wie Notfallpline Thnen bei der Reaktion
auf Angriffe helfen konnen, den Betrieb
wiederherzustellen. (dr)

[1] Ransomware-Angriff
auf Colonial-Pipeline
m3z91

[2] Have | Been Pwned
h0z52
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Redundanz fiir das Rechenzentrum

In Sicherheit

von Evgenij Smirnov

Auf den ersten Blick erscheint das Konzept schlussig:

Die Verfligbarkeit des eigenen Rechenzentrums soll

durch das Verteilen der Infrastruktur auf zwei Server-
raume erhéht werden. Doch nicht jedes Design geht

im Fehlerfall gleichermaBen gut auf und bringt das ge-
winschte MafB an Ausfallsicherheit. Lesen Sie in diesem
Beitrag, worauf Sie beim Design lhres raumlich aufgeteilten

Rechenzentrums achten mussen.

er heutzutage ein Rechenzentrum

plant, und sei es nur ein Server-
raum in einem kleinen Unternehmen,
versucht meistens, die dort unterge-
brachte Technik auf mehr als einen
Raum zu verteilen. Vorzugsweise befin-
den sich diese Rdumlichkeiten dann in
verschiedenen Brandabschnitten oder
sogar Gebduden zum Beispiel auf einem
Werksgelande. Die Idee dahinter ist, bei
einem geplanten oder ungeplanten Aus-
fall eines Rechenzentrum-Raums die
dort bereitgestellten IT-Dienste von dem
anderen Raum aus aufrechterhalten zu
konnen. Virtualisierungs- und Storage-
Plattformen, Datenbanken und Anwen-
dungen bieten dafiir duflerst umfang-
reiche Hilfsmittel.

Doch stellen IT-Verantwortliche oft fest,
dass es mit zwei RZ-Raumen, redundan-
ter Stromversorgung, Klima und Vernet-
zung allein nicht getan ist. Damit sich
die Schwachstellen der geplanten RZ-Re-
dundanz nicht erst im Failover-Fall of-
fenbaren, ist ein gutes Verstindnis der
eingesetzten Technologien und vor allem
eine klare Definition der angestrebten
Redundanz vonnéten. Die wichtigsten
Merkmale, die Sie dabei berticksichtigen
miissen, sind (in dieser Reihenfolge):
- Single Points of Failure,
- Failover-Verhalten der einzelnen Sys-
teme und Dienste,
- Performance-Einschrankungen durch
Wegfall von Systemen.
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Das Ziel klar definieren

Bevor Sie weitreichende und im Nachhi-
nein schwer zu korrigierende Entschei-
dungen fiir Thr RZ-Design treffen, miissen
Sie festlegen, welcher Ausfall mit welchen
Einschrénkungen toleriert werden soll. Die
oft formulierte Idealvorstellung lautet:
"Wenn eines der Gebdaude komplett ab-
brennt, muss fiir den Rest der Firma alles
weiterlaufen, hochstens ein wenig langsa-
mer". Mit einer solchen Leistungszusage
ist es in der Regel auch am einfachsten, ein
Budget fiir Hochverfiigbarkeit genehmigt
zu bekommen. Doch was bedeutet eine
derart allgemein gefasste Aussage in der
praktischen Durchfithrung?

In der modernen IT spielt die Anbindung
an das Internet und damit an die Auflen-
welt eine grofle Rolle. Fiir viele Dienste
und Anwendungen ist der Internetzugang
oft wichtiger als die Anbindung an die
internen Netze und Systeme. Die Vorgabe,
einen RZ-Raum ohne funktionale Ein-
schrankungen abschalten oder verlieren
zu konnen, bedeutet daher, dass die In-
ternetzuginge inklusive Zufiithrung sei-
tens der Provider ebenfalls auf beide Réu-
me verteilt werden missen. Das bringt
einige Herausforderungen mit sich. Eine
entsprechende Konfiguration der exter-
nen Router, die ebenfalls auf beide Raume
zu verteilen sind und tiber entsprechende
Failover-Mechanismen verfiigen miissen,
ist in der Regel herstellerseitig vorgesehen
und schnell erledigt.

Quelle: pboonrit — 123RF

Die Leitungszufithrung hingegen kann
problematisch werden, insbesondere wenn
die beiden RZ-Standorte in einem Gebéu-
de dicht beieinander liegen und nur durch
Brandabschnitte getrennt sind. Da kann
es schon passieren, dass die Leitungsfiih-
rung zum Raum A durch den Brandab-
schnitt mit dem Raum B verlauft und bei
Problemen in diesem Bereich in Mitlei-
denschaft gezogen wird. Bei Serverrau-
men, die an unterschiedlichen Seiten eines
weitlaufigen Fabrikgeldndes platziert sind,
miissen Leitungsanbieter manchmal tiber-
zeugt werden, einen Leitungsstrang rund
ums Geldnde zu fithren.

Viel spannender wird die Herausforde-
rung, den Internet-Uplink auf zwei Riu-
me zu verteilen, wenn aus dem Rechen-
zentrum heraus Dienste ins Internet
veroffentlicht werden. Es muss also auch
bei Ausfall eines der Raume sichergestellt
sein, dass externe Kommunikationspart-
ner den entsprechenden Endpunkt finden
und erreichen kénnen. Dazu gibt es zwei
technische Losungsansitze:

- Sie lassen die externen IP-Adressen Th-
rer DMZ stets in einem der Rdume ter-
minieren, beim Ausfall des dortigen
Routers tibernimmt der Router des ver-
bleibenden Raumes und teilt mittels
Border Gateway Protocol (BGP) dem
Rest der Welt mit, dass er von nun an
fiir diese Subnetze verantwortlich ist.
Diese Technik muss Ihr ISP explizit un-
terstiitzen, Sie miissen das Grenznetz
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also zwingend mit ihm zusammen de-
signen und aufbauen. Wie gravierend
sich Fehler im Umgang mit BGP aus-
wirken kénnen, zeigt der jlingste Aus-
fall simtlicher Dienste des Facebook-
Konzerns [1].

- Sie richten in jedem Raum eine eigene
DMZ ein und routen Ihre extern verof-
fentlichten Dienste innerhalb Thres eige-
nen Netzwerks. Um sicherzustellen, dass
externe Kommunikationspartner die an-
gebotenen Dienste auch bei Ausfall eines
der Rédume finden, miissen Sie entweder
zu GeoDNS (zum Beispiel ClouDNS mit
der "Failover and Monitoring"-Option
[2]) oder zum Geo-Loadbalancing grei-
fen. Ein Beispiel hierfiir ist "Elastic Load
Balancing" von AWS [3]. In beiden Fal-
len nutzen Sie einen Dienst aus der Pu-
blic Cloud, womit Sie genau genommen
nicht mehr zwei, sondern drei "Server-
rdume” haben.

Doch auch fiir Ihre internen Applikationen

und Dienste miissen Sie sich auf eine je-

weils passende Hochverfiigbarkeits-Me-

thodik festlegen, um keine Uberraschungen

im Falle eines Ausfalls oder einer geplanten

Wartung zu erleben. Dabei ist es wichtig,

dass Sie die folgenden Szenarien in Bezug

auf Thre konkrete Infrastruktur genau be-

trachten und gegeneinander gewichten

(nach Wahrscheinlichkeit des Eintretens

und Dauer der Wiederherstellung):

- Unkontrollierter Ausfall des RZ A oder
RZB

- Kontrollierte Abschaltung des RZ A
oder RZB

- Verlust der externen Konnektivitat im
RZ A oder RZ B

- Verlust der Verbindung zwischen RZ
AundRZB

Besonders das letzte Ausfallszenario birgt
sowohl im Design als auch spdter im Be-
trieb viele Tiicken. Es wird bei der Pla-
nung eines hochverfiigbaren internen RZ
jedoch oft iibersehen oder nicht ausrei-
chend beachtet.

Schliefllich miissen Sie méglichst frith-
zeitig ein in der Verfiigbarkeitsplanung
héufiges Missverstdndnis aufl6sen — spd-
testens dann, wenn Sie Thre RZ-Planung
dem Management vorstellen. Oft ist in
technischen Designs und Konzepten von
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Bild 1: Die scheinbare Einfachheit der Plattform-HA birgt viele Herausforderungen.

"Hochverfiigbarkeit" (High Availability
oder HA) die Rede. Dies bedeutet jedoch
nicht mehr, als dass bei Ausfall eines Sys-
temteils das Gesamtsystem automatisch
und innerhalb einer definierten Zeit die
Bereitstellung des jeweiligen Diensts wie-
deraufnimmt.

HA sorgt fiir keine Zusicherung des un-
terbrechungsfreien Betriebs oder eine
100-prozentige Datenkonsistenz nach
Wiederherstellung. Genau dies ist jedoch
die Erwartungshaltung der Nichttechni-
ker (und leider auch vieler Techniker) in
Bezug auf den Begriff "HA". Die korrekte
Bezeichnung fiir diese deutlich héhere
Servicequalitat ist "Fehlertoleranz" (Fault
Tolerance oder FT). Fehlertolerante De-
signs sind in vielen Fillen moglich, jedoch
meist mit deutlich héheren Kosten ver-
bunden als die "einfache" HA.

Die beiden Designextreme

Bei der Projektierung eines hochverfiig-
baren Rechenzentrums mit zwei oder
mehreren Abschnitten stehen Thnen zahl-
reiche Designmoglichkeiten zur Verfii-
gung. Sie alle haben gemeinsam, dass je-
der der Raume eine aktuelle Kopie aller
Anwendungsdaten vorhalten muss, Sie
zu jeder Zeit eine Netzwerkverbindung

zu den Anwendungs- und Infrastruktur-
servern ermoglichen miissen und aufler-
dem eine Datendivergenz zwischen den
Réumen ("split brain") in allen vorgese-
henen Szenarien zu vermeiden ist. Die
beiden Designansatze, mit denen Sie Thre
Planung beginnen miissen, sind "Platt-
form-Hochverfiigbarkeit" und "Anwen-
dungs-Hochverfiigbarkeit".

Die Plattform-Hochverfiigbarkeit, die erst
mit dem Fortschreiten der Servervirtua-
lisierung méglich geworden ist, abstra-
hiert die Compute-, Storage- und Netz-
werkleistung von ihrem jeweiligen
Standort. Alle Datenspeicher, in denen
sich die virtuellen Festplatten befinden,
sind synchron gespiegelt — entweder mit
der klassischen SAN-Spiegelung oder mit
"Software-defined-Storage"-Technologien
wie VMware vSAN oder Microsoft Sto-
rage Spaces Direct. Sowohl Daten- als
auch Storage-Netzwerke sind zwischen
den RZ-Rdumen voll vermascht, sodass
die eingesetzten Switching-Protokolle
schnell auf Verdnderungen der Netzwerk-
topologie reagieren und die Pakete in den
"richtigen” Raum zustellen kénnen. Samt-
liche Anwendungen und Infrastruktur-
dienste, auf die Clients zugreifen sollen,
werden auf virtuellen Maschinen oder in
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Bild 2: Bei der Anwendungs-HA muss jeder Dienst separat beriicksichtigt werden.

Containern ausgefiihrt. Der Hochverfiig-
barkeitsansatz besteht darin, dass jede vir-
tuelle Maschine stets den aktuellen Da-
tenunterbau hat und netzwerktechnisch
unter ihrer IP-Adresse erreichbar ist —
egal in welchem RZ-Abschnitt sie gerade
ausgefiihrt wird.

Anwendungs-Hochverfiigbarkeit verfolgt
den gegenteiligen Ansatz: Storage-Be-
stinde und IP-Adressen, somit auch ein-
zelne VMs, sind dauerhaft an einen der
Réume gebunden, und jeder Dienst be-
ziehungsweise jede Anwendung nutzt die
dort eingebauten Replikations- und Fail-
over-Mechanismen. Active Directory,
DNS, DHCP, doch auch Exchange, SQL,
ADFS oder andere Webanwendungen
verfiigen tiber zuverldssige und gut ska-
lierbare HA-Fahigkeiten.

Zu diesem Ansatz gibt es keine wirkliche
Alternative, wenn Sie gezwungen sind,
eine Anwendung auf physischen anstatt
virtuellen Servern bereitzustellen. Doch
auch im virtuellen Umfeld ist die an-
wendungseigene Hochverfiigbarkeit oft
die einzige, die vom jeweiligen Hersteller
unterstiitzt wird - so ist dies beispiels-
weise bei Microsoft Exchange oder Sky-
pe for Business der Fall.
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Beide Architekturen haben ihre Starken
und Schwichen. Sie kénnen diese Stirken
ausnutzen, wenn Sie die beiden Designan-
satze geschickt miteinander kombinieren.
Dafiir ist es wichtig, die Auswirkungen der
verschiedenen HA- Architekturen genau zu
kennen. Denken Sie daran, dass keines der
HA-Konzepte per se den Anspruch der In-
tegritat und Vollstandigkeit der Daten er-
hebt und alle Aussagen sich lediglich auf
die Verfiigbarkeit der Dienste beziehen.

Failover vs. Switchover

Bei der Planung hochverfiigbarer Infra-
strukturen wird oft der Extremfall aus-
fithrlich diskutiert: Ein ganzer RZ-Stand-
ort geht unerwartet und unkontrolliert
vom Netz. Das kann durch ein katastro-
phales Ereignis oder menschliches Ver-
sagen erfolgen, aber auch durch einen
Cyberangriff etwa auf die Stromversor-
gung. In diesem Fall ist das erwartete Ver-
halten Ihrer Server- und Netzwerkland-
schaft ein sogenanntes "Failover". Ein viel
héufiger auftretendes Ereignis ist jedoch
ein "Switchover", das heif3t, ein kontrol-
liertes Abschalten eines RZ-Abschnitts
fiir BaumafSnahmen oder im Rahmen be-
hordlich vorgeschriebener Untersuchun-
gen, falls Thr Hochverfiigbarkeitskonzept
einer Auditpflicht unterliegt.

Nicht jede HA-Architektur ist fiir Failover
und Switchover gleichermaflen geeignet.
Bei der Anwendungs-HA werden Sie als
Administrator versucht sein, fiir die meis-
ten Anwendungen den Switchover-Vor-
gang administrativ "anzukiindigen". Das
beinhaltet das Verschieben aktiver Clus-
ter-Instanzen, das Versetzen von einzel-
nen Servern in einen Wartungsmodus
oder deren kontrolliertes Herunterfahren.

Obwohl dieses behutsame Vorgehen eine
bessere Verfiigbarkeit aller Anwendungen
wihrend und nach dem Switchover ver-
spricht, ist diese Herangehensweise auf-
wendig und bei vielen Anwendungen nur
denkbar, wenn Sie sie moglichst vollstindig
automatisieren. Im Fall der Plattform-HA
miissen Sie "nur" alle virtuellen Maschinen
aus dem abzuschaltenden RZ-Abschnitt
verschieben und die dortigen Virtualisie-
rungshosts in den Wartungsmodus ver-
setzen, damit die VMs nicht automatisch
zurlickmigriert werden.

Bei einem ungeplanten Failover fallen alle
Dienste, die im havarierten RZ-Abschnitt
gelaufen sind, erst einmal aus. Im Fall der
Plattform-HA werden sie durch die Hoch-
verfiigbarkeitsfunktion der Virtualisierung
neu gestartet. Je nach Ressourcen kann es
einige Minuten dauern, bis alle VMs wieder
laufen. Die Betriebssystem- und Datenfest-
platten sind in diesem Fall "doppelt-Crash-
konsistent", zum einen durch das abrupte
Ausschalten der VM selbst und zum an-
deren durch den Abbruch der Replikation
der Storage-Blocke zwischen den RZ-Ab-
schnitten. Moderne Betriebssysteme haben
inzwischen eine sehr hohe Resilienz ge-
geniiber solchen Vorgéngen entwickelt.

Datenbanken und Anwendungen kénnen
hingegen einen Schaden davontragen,
wenn Sie fiir ihre interne Datenhaltung
keine transaktionelle Integritit erzwingen.
Die Hochverfiigbarkeit auf Anwendungs-
ebene leistet hier, sofern sie sauber kon-
figuriert ist, deutlich bessere Dienste. Fiir
viele Anwendungen konnen Sie hier mit
einer ausfallfreien Fortsetzung des Be-
triebs rechnen. Ist neben Hochverfiigbar-
keit auch Lastverteilung Teil Threr Bereit-
stellungsstrategie, ist vom Ausfall eines
RZ-Abschnitts ohnehin nur die Halfte
der Verbindungen betroffen.
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Physische Standorte planen

Die Anwendungs-Hochverfiigbarkeit be-
inhaltet meist Konzepte, die die Bindung
einer Serverinstanz an einen bestimmten
RZ-Raum durch standortspezifische IP-
Subnetze und davon abgeleitete Active-Di-
rectory-Standorte realisieren. So findet bei-
spielsweise die AD-Replikation innerhalb
eines Standorts stets sofort nach einer An-
derung statt, zwischen den Standorten un-
terliegt sie einem Turnus und berticksichtigt
die Qualitdt der Standortverbindungen.
Weitere Beispiele fur standortabhéngiges
Verhalten sind DFS (Priorisierung von
Ordnerzielen) oder Exchange (Autodisco-
ver, Mailrouting, Safety Net, Datacenter
Activation Coordination).

Doch auch Loadbalancer konnen davon
profitieren, zwischen unterschiedlichen
Subnetzen fiir ihre "realen Server" un-
terscheiden zu konnen. Bei einer sauber
konfigurierten Anwendungs-HA kénnen
die Applikationen also erkennen, dass
nicht einfach nur eine beliebige Halfte
der Anwendungsserver vom Netz gegan-
gen ist, sondern ein ganzer Standort.
Auch die Authentifizierungsanforderun-
gen an das Active Directory gehen nicht
ins Leere, wenn ein anderer Standort als
der eigene ausfillt, was fiir den fliissige-
ren Betrieb der AD-abhédngigen Anwen-
dungen sorgt.

Bei der Plattform-HA gibt es aus Sicht
der virtualisierten Anwendungsserver
nur einen Standort. In der Konfiguration
der Virtualisierung und des Storage miis-
sen die einzelnen Knoten zwar bestimm-
ten Standorten zugewiesen werden, um
die Datenreplikation und das Failover-
Verhalten entsprechend der physischen
Servertopologie zu lenken.

Dies geschieht meist durch Definition
sogenannter Fault Domains (siehe [4]
fur VMware und [5] fiir Microsoft), die
Zuweisung der Knoten zu Fault Domains
ist jedoch den Administratoren vorbe-
halten. Falls Sie innerhalb einer hoch-
verfiigbaren Plattform Anwendungen
unter Benutzung ihrer eigenen HA-Me-
chanismen bereitstellen, miissen Sie Vor-
kehrungen treffen, damit die anwen-
dungseigene HA adaquat auf den Ausfall
eines RZ-Standorts reagiert.
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Der dritte Zwilling

Die meisten HA-Konzepte, ganz gleich
auf welcher Ebene sie wirken, setzen auf
eine Clustering-Logik, um auf Ausfille
einzelner Server zu reagieren. Die Algo-
rithmen, nach denen jeder Server be-
stimmt, ob er seinen Dienst weiter ver-
richten oder einstellen soll, unterscheiden
sich von Produkt zu Produkt. Alle Diens-
te, die zur Ausfallerkennung auf Micro-
soft-Cluster (Windows Server Failover
Clustering, WSFC) setzen, bedienen sich
eines auf Stimmenmehrheit basierenden
Entscheidungsverfahrens.

Dieses ist in den modernen Windows-
Server-Versionen mehrfach verfeinert
worden, sodass Sie bei einem kontrollier-
ten Herunterfahren alle Clusterknoten
bis auf einen (und den Quorum-Zeugen)
abschalten konnen, ohne dass das Cluster
seinen Dienst einstellt. VMware hat eine
andere Logik implementiert, nach der je-
der Host versucht zu ermitteln, ob er an-
dere Hosts, die Datenspeicher und be-
stimmte Punkte im Netzwerk erreicht.
Mit vSphere 7.0U1 ist dieser Mechanis-
mus um Cluster-Services-VMs erweitert
worden, sodass jeder Cluster auch dann
seine Vorginge koordinieren kann, wenn
das vCenter gerade ausgefallen oder nicht
erreichbar ist.

Jeder dieser Mechanismen stellt Sie als
RZ-Planer vor eigene Herausforderun-
gen. Die auf Stimmenmehrheiten basie-
rende Microsoft-Logik funktioniert sehr
gut bei einem Ausfall einzelner Knoten.
Geht jedoch ein ganzer RZ-Abschnitt
gleichzeitig vom Netz, fehlt bei einer
symmetrischen Verteilung der Knoten
die Hilfte der Stimmen und das Uber-
leben des Clusters hingt davon ab, ob
der Quorumzeuge noch erreichbar ist.

Diese Logik hat VMware auch fiir vSAN
Stretched Cluster ibernommen - inklusive
der dynamischen Stimmenzahlung (geplant
ab 7.0U3), sodass bei einem konsekutiven
Ausfall eines RZ-Standortes und des Quo-
rums der verbleibende Standort weiterhin
den vSAN-Datastore zur Verfiigung stellt.
Die ausschliefSlich auf Erreichbarkeit beru-
hende Logik eines vSphere-Clusters schei-
tert dann, wenn die Netzwerkadressen, wel-
che als "Beacon" eingetragen sind, vom

ausgefallenen Rechenzentrum in Mitlei-
denschaft gezogen wurden.

Die grofiten Entscheidungsprobleme ha-
ben Cluster jeder Art jedoch zu bewil-
tigen, wenn nicht einer der RZ-Standorte
ausfillt, sondern lediglich die Verbin-
dung zwischen den Standorten. Hier
muss die Failover-Logik wirkungsvoll
verhindern, dass ein Split Brain-Szenario
entsteht, bei dem jeder Knoten der Mei-
nung ist, dass er der legitime Uberleben-
de eines Ausfalls ist und die Dienste wei-
ter ausfithrt. In der Regel wird hier als
Losungsansatz ein dritter Standort emp-
fohlen, der unabhingig vom iibrigen
Netzwerk an die produktiven RZ-Stand-
orte angebunden ist und lediglich den
Quorum-Zeugen beinhaltet.

Bei einer symmetrischen Knotenvertei-
lung stellt Sie dieser Ansatz zunéchst ein-
mal vor ein Dilemma: Ist der Anschluss
an das Quorum bei der Trennung der
Querverbindung intakt, sehen beide Sei-
ten das Quorum und sprechen sich da-
mit die Stimmenmehrheit zu, sodass es
zum Split-Brain-Phinomen kommt.
Geht die Quorum-Verbindung mit der
Heartbeat-Verbindung des Clusters zu-
sammen offline, hat keine der Seiten eine
Stimmenmehrheit und der gesamte
Cluster geht offline.

Ein Ansatz, der hier mehr Erfolg ver-
spricht, besteht darin, das Backend-Netz-
werk des Clusters (Heartbeat und gege-
benenfalls Datenreplikation) mit dessen
Frontend- und Quorum-Netzwerk zu-
sammenzulegen. Die Separation und
Priorisierung des Traffics kann in diesem
Fall durch VLANs und QoS erfolgen,
aber der Ausfall einer Netzwerkverbin-
dung wirkt sich auf Client- und Quo-
rumzugriff gleichermaflen aus, sodass
weder Split-Brain noch eine unerwartete
Gesamtabschaltung des Clusters auftre-
ten konnen.

Doch auch der strikt auf Erreichbarkeit
basierende HA-Ansatz eines vSphere-
Clusters bedarf beim Einsatz iiber RZ-
Abschnitte hinweg einer sorgfiltigen
Behandlung. Hier wird tiber die Host-
Isolation anhand der Zugriffe auf Da-
tenspeicher entschieden. Bei einem
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Bild 3: Eine ungiinstige Platzierung der Quorum-Leitung fihrt zu anderem

Failover-Verhalten als beabsichtigt.

klassischen, gespiegelten SAN kann es
passieren, dass der Ausfall der Spiegel-
verbindung von den Hosts gar nicht er-
kannt wird. Folgt dann ein Ausfall der
Querverbindung fiir das Management-
netzwerk, spielen die sogenannten Iso-
lationsadressen die Rolle des Quorums
- ist eine von ihnen erreichbar, gilt der
Host als nicht isoliert und setzt seine
Arbeit fort [6].

Auch hier gilt: Das Zusammenlegen (auf
Hardware-Ebene) des Management- und
des Frontend-Netzwerks kann fiir eine
prézisere Erkennung von Ausfillen sor-
gen als die generelle Best-Practices-Emp-
fehlung, diese Netzwerke voneinander
zu trennen. Stellen Sie nach Moéglichkeit
pro RZ-Standort zwei Datenspeicher fiir
Ihre vSphere-Cluster bereit, die nur in
diesem Standort vorhanden sind und fi-
xieren Sie den Hartbeat-Datastore auf
diese. Dann wissen Thre ESXi-Hosts ge-
nau, wenn sie isoliert sind, und kénnen
den Ausfall eines einzelnen Hosts den-
noch korrekt behandeln.

Das Beste aus

beiden Welten

Beim Design Thres RZ sollten Sie sich
nicht zu frith darauf versteifen, einen der
oben beschriebenen HA-Konzepte fiir
alle Dienste und Anwendungen durch-
zusetzen. Einige Dienste (Lizenzserver,
beispielsweise fiir RDS, oder Datenban-
ken, fiir die HA-Funktionen nicht lizen-
ziert wurden) verfiigen gar nicht tiber
native HA-Mechanismen und wiirden
von der Plattform-Hochverfiigbarkeit im-
mens profitieren.

Andere Anwendungen miissen viel-
leicht aus Griinden, die Sie nicht beein-
flussen konnen, auf physischen Servern
bereitgestellt werden, sodass Sie hier
auf die Anwendungs-HA angewiesen
sind. Bei allen anderen miissen Sie eine
Entscheidung treffen, wobei der Her-
steller-Support und das in Threm IT-
Team vorhandene Know-how eine Rolle
spielen. Diese Entscheidungen lassen
sich sehr gut an Microsoft-Produkten
illustrieren, deren native Hochverfiig-
barkeit auf "Availability Groups" basiert:
Exchange und SQL.

Wenn Sie mehr als nur eine Handvoll Ex-
change-Postficher hosten, ist eine Data-
base Availability Group (DAG) praktisch
Pflicht. Damit verdoppelt sich der Spei-
cherplatz, den Sie fiir die Exchange-Daten
bereitstellen miissen, schon auf der An-
wendungsebene mindestens. Sie werden
kaum davon profitieren, dass Sie ihn noch
einmal verdoppeln, indem Sie die Post-
fachserver auf gespiegelten Datenspei-
chern laufen lassen.

Es kann also sinnvoll sein, die Postfach-
server fest in den RZ-Abschnitten anzu-
siedeln und die Hochverfiigbarkeit aus-
schlief}lich auf Anwendungsebene zu
betreiben. Ein Hybrid-Exchange-Server
fiir Thre Office-365-Bereitstellung hinge-
gen benotigt keine derartige Sonderbe-
handlung und lasst sich durchaus "schwe-
bend" innerhalb einer hochverfiigbaren
Virtualisierungsplattform betreiben.

Eine héufige Designfrage bei der Kom-
bination beider HA-Ansétze innerhalb

Link-Codes eingeben auf www.it-administrator.de

einer Umgebung betrifft Domaincon-
troller fiir das Active Directory. Diese
nehmen in der Regel wenig Ressourcen
in Anspruch, kénnen aber nicht unbe-
grenzt lange ausfallen. Hier erreichen
Sie eine optimale Bereitstellung, indem
Sie bestimmte IP-Subnetze zwar organi-
satorisch einem RZ-Standort widmen,
sie jedoch technisch iiber die gesamte
Virtualisierungsplattform spannen.

So konnen Domaincontroller und Sys-
teme, die die Standort-Topologie im AD
ignorieren, bei Ausfall oder Wartung ei-
nes RZ-Standorts umziehen. Systeme,
die physisch an einen RZ-Standort ge-
bunden sind, werden ihre Domaincon-
troller finden, auch wenn sie gerade im
anderen Serverraum laufen. Sie miissen
sich bei geplanter Wartung oder lange-
rem Ausfall eines Standortes zudem
nicht damit befassen, ob der aktuelle
PDC Emulator oder RID Master gerade
online ist.

Fazit

Bei der Planung Thres hochverfiigbaren,
auf mehrere Abschnitte verteilten Re-
chenzentrums miissen Sie eine Balance
zwischen Ausfallsicherheit, Komplexitit
und Betriebsfidhigkeit finden. Setzen Sie
sich bei der Planung mit den Eigenarten
der technischen HA-Ansitze auseinan-
der und designen Sie Ihr Rechenzentrum
so, dass Sie von den technologischen
Vorteilen der Plattform- und Anwen-
dungs-Hochverfiigbarkeit grofitmoglich
profitieren. (dr)

[1] Pressemitteilung von Facebook
m1z81

[2] ClouDNS Failover and Monitoring
m1z82

[3] AWS Elastic Load Balancing
m1z83

[4] Fault Domains in VMware vSAN
l6z44

[5] Fault Domains im Windows Server
Failover Clustering
m1z85

[6] vSphere Isolation Addresses
m1z86
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Automatisierte Datensicherung

Viel hilft nicht viel

von Martin Loschwitz

3

123RF

Ganze Systeme in ein Backup zu gieBen,
war in der Vergangenheit eine valide
Strategie, heute wirkt der Ansatz
jedoch antiquiert. Nicht nur

belegen Vollbackups unnétigen
Speicherplatz, auch der Restore-

Quelle: Wichan Kijchanpaiboon

Prozess beansprucht viel Zeit.
Eine gute Automatisierung

ermoglicht kleinere Datensicherun-
gen und kurze Wiederanlaufzeiten.
Der Beitrag zeigt den Weg zu einer
automatisierten Backupstrategie.

or allem in produktiven Umgebun-

gen kommt der Administrator nicht
mehr ohne eine valide Backupstrategie aus.
In Zeiten, in denen viele Firmen ohne di-
gitale Dienste schlicht nicht tiberleben kon-
nen, kann der Verlust wichtiger Daten dem
Unternehmen schnell den Garaus machen.

Sonderlich gerne befassen sich Admins
mit der Thematik allerdings bis heute
nicht. Das macht sich vorrangig durch Ba-
ckupkonzepte bemerkbar, die zwar auch
heute vielerorts noch in Nutzung sind, je-
doch eher den technischen Stand von vor
zehn Jahren reprisentieren. Das ist schade:
Im Jahre 2021 ist es namlich langst nicht
mehr notig, komplette Systeme als wie-
derherstellbares Backup auf ein Bandlauf-
werk zu schreiben, um vor Ausfillen ge-
schiitzt zu sein. Richtig eingesetzt greift
Automatisierung dem Admin an vielen
Stellen unter die Arme, wo frither noch
eine typische Backupsoftware zum Einsatz
gekommen wire.

Nur Datenbankinhalte sichern

Was damit gemeint ist, zeigt das Beispiel
einer Datenbank deutlich. Fast jedes Setup
der modernen IT beinhaltet eine Daten-
bank. Oft ist das MySQL oder dessen
Konkurrent MariaDB. Und weil Daten
das Blut in den Adern moderner Anwen-

68 April 2021

dungen sind, bilden Datenbanken stets
einen neuralgischen Punkt in der Infra-
struktur. Gehen Daten verloren, hat das
meist katastrophale Auswirkungen. Bei
einem Backup geht es allerdings selten
um das komplette Datenbanksystem:
Meistens zahlt nur der Inhalt selbst. Oft-
mals sind das nur wenige GByte. Dem-
entgegen steht die Backuprealitit in vielen
Unternehmen: Fiir Datenbanksysteme
werden in vielen Fallen Vollbackups er-
stellt. Das System lésst sich aus solchen
zwar komplett wiederherstellen, doch
fressen sie viel Platz auf den Sicherungs-
medien. Und das ist nicht der einzige
technische Nachteil.

Ist ein Rollback auf einen fritheren Daten-
stand nétig, wiirde es viel zu lange dauern,
die Datenbank selbst aus dem Vollbackup
zu extrahieren. Zu allem Uberfluss sichern
Unternehmen heute deshalb héufig zu-
sitzlich zum ganzen Datenbanksystem
auch noch die Inhalte der Datenbank se-
parat. Was umso schlimmer ist eingedenk
der Tatsache, dass sich praktisch der ge-
samte Datenbankserver — mit Ausnahme
der tatsdchlichen Nutzdaten — ohnehin
automatisiert wiederherstellen ldsst. Denn
praktisch ist ein Datenbankserver heute ja
nicht viel mehr als eine Linux-Installation
mit Datenbankpaketen.

Das beschriebene Beispiel legt den Wahn-
sinn vieler Backupstrategien offen. Un-
ternehmen sichern wie wild ganze Syste-
me, obwohl sie diese in der Praxis nur
sehr selten wiederherstellen miissen. Die

eigentlich regelmiflig benétigten Backups
kommen separat hinzu. In Summe ver-
stopft der Sammelwahn die Backup-Me-
dien und vergeudet so unnétig Platz. Die
Losung fiir das Problem liegt indes auf
der Hand: Wer seine Automatisierung im
Griff hat, kann sich das Sichern ganzer
Systeme sparen — und gewinnt sogar beim
Recovery der Datenbankdaten selbst viel
Zeit. Die folgenden Schritte zeigen, wie
eine sinnvolle Backup-Stragie auf Basis
von Automation aussehen kann.

Workload erfassen

Wer sich schon mal mit den Themen Au-
tomation und Backups beschiftigt hat,
dem ist vielleicht auch der Begriff "Im-
mutable Environment" begegnet. Die Idee
dahinter ist, Backups und Automatisie-
rung so zu kombinieren, dass sich jedwe-
der Workload schnell und ohne viel Bas-
telei sichern und wiederherstellen lasst.
Der Weg zu einem funktionalen Immu-
table-Environment-Design fiihrt stets
iiber eine Bestandsaufnahme im ersten
Schritt. Das heif$t konkret: Bevor Sie au-
tomatisieren und Backups zusammen-
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streichen, erfassen Sie die Stellen, an de-
nen Automation sinnvoll ist, und jene,
wo Nutzdaten lokal zu sichern sind.

Die zu automatisierenden Systeme unter-
scheiden sich dabei je nach Umgebung
erheblich. Haben Sie das Gliick, eine eher
homogene Serverumgebung zu betreuen,
ist diese Aufgabe nicht sehr komplex. Se-
hen Sie sich einer heterogenen Umgebung
aus Clients und Servern gegeniiber, wird
das Gespann aus Automatisierung und
Backups jedenfalls komplexer in der Im-
plementation - aber nicht unméglich.
Wir beziehen uns in diesem Beitrag be-
vorzugt auf Linux-Server. Am Ende folgt
ein kurzer Exkurs fiir Clientsysteme, der
auch das Thema Windows einschlief3t.

Ganz gleich, ob Workloads im produktiven
Einsatz in Container verpackt sind oder
direkt auf dem Blech laufen: Eine basale
Linux-Distribution ist stets eine Grund-
voraussetzung fiir die Nutzung eines Ser-
vers. Das gilt auch fiir virtuelle Instanzen,
die ebenfalls Linux als Grundgertist beno-
tigen. Setzt eine Umgebung verstirkt auf
Container, ist das Grundsystem vermutlich
schlank, weil eine Container-Distribution
zum Einsatz kommt. Und selbst wenn Sie
hier auf Systeme wie Red Hat Enterprise
Linux oder SUSE Linux Enterprise Server
setzen, wird ein nur fiir den Betrieb von
Containern vorbereiteter Host kein um-
fassend grofies System werden.

Gerade weil ein funktionierendes Grund-
system die oberste Pramisse fiir die Nut-
zung jedes Servers ist, liegt bei der Auto-
mation-Strategie ein Hauptaugenmerk
auf dem Prozess, der aus einem normalen
Server von der Stange ein System der ei-
genen Umgebung macht. Folgerichtig ist
der erste Schritt, die automatische Instal-
lation von Linux zu ermdglichen.

Konfiguration automatisieren

Was viele IT-Verantwortliche leider aus
den Augen verlieren, ist, dass auch die
Konfiguration der jeweiligen Systeme ei-
nen wichtigen Faktor darstellt. Ein instal-
liertes, sehr basales RHEL oder SLES bie-
tet Vorteile, ist aber ohne Anpassung an
die Voraussetzungen vor Ort eher nutzlos.
Klar: Uber die automatische Installation
per Kickstart, AutoYaST oder Preseeding
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T 1-be juju-machine-1-ixc-1 Today at 16:59 UTC
finance (5) x
S [ oowniowsascsv|

ascsv

Bild 1: Beim Lifecycle-Management hat der Admin die Wahl zwischen Tools der groBen
Hersteller wie Landscape von Ubuntu oder einem beliebigen anderen Werkzeug.

lassen sich viele Parameter des Systems
bestimmen. Ein Ersatz fiir echte Automa-
tisierer wie Ansible ist das aber nicht.

Mancher Admin bearbeitet seine Systeme
etwa noch wihrend des Deployment-Vor-
gangs mit Skripten, die der jeweilige In-
staller wahrend oder unmittelbar nach
der Installation ausfiithrt. Doch diese Me-
chanismen sind eigentlich nicht fiir die
umfassende Systemkonfiguration gedacht,
und mit einem echten Automatisierer wi-
ren die meisten Admis viel besser bedient.
Denn nur so entsteht ein durchgehendes
Lifecycle-Management: Im ersten Schritt
installiert der Admin den Server per
Netzwerkinstallation neu. Dann folgt die
basale Konfiguration per Automatisierer.
Abschlieflend wird der Datensatz der tat-
sachlichen Nutzdaten eingespielt.

Backup einspielen

Wer seine Systeme automatisiert unter
Kontrolle hat, muss im letzten Arbeits-
schritt Datensitze fiir spezifische Zielpro-
gramme aus dem Backup zuriickspielen.
Diese Aufgabe ist kaum sinnvoll automa-
tisierbar — es liegt auch in der Natur der
Sache, dass das Einspielen von Backups
tiblicherweise eine Aufgabe ist, die der Ad-
min sorgfiltig von Hand durchfiihren will.
Umso wichtiger ist es, die automatisierba-
ren Schritte der Arbeit tatsichlich zu au-
tomatisieren. Ihr Weg dorthin ist steinig
oder leicht, je nach vorhandenem Setup.

Automation hei3t auch
Lifecycle-Management
Viele Admins haben das Thema Automa-
tisierung auf die lange Bank geschoben.

Das betrifft vielerorts vor allem die Ebene
des Betriebssystems. Dabei beginnt hier
die Erfolgsgeschichte der Automation einer
Umgebung. Denn es ergibt auch in klei-
neren Setups aus Sicht des Admins kaum
Sinn, sich mit der Installation eines Be-
triebssystems regelmaf3ig herumzuschla-
gen. Zumal diese Aufgabe wirklich mitt-
lerweile gut automatisierbar ist. Die
Protokolle fiir alle Teile des Setups — PXE,
DHCP, TFTP & Co. - stehen seit Jahrzehn-
ten bereit und funktionieren hervorragend.

Aus heutiger Sicht sieht das Soll-Szenario
ungefihr so aus: Bekommt der Admin ei-
nen Server geliefert, packt er diesen aus,
montiert den Server im Rack und verkabelt
ihn passend. Idealerweise ist der Server ab
Werk darauf konfiguriert, per PXE einen
Netzwerkstart durchzufiihren. Die meisten
Anbieter konfigurieren ihre Systeme ent-
weder gleich so vor oder bieten zumindest
die Moglichkeit, den gewiinschten Start-
modus bei der Bestellung anzugeben. Per
Netz startet der Server dann in ein Inven-
tarisierungssystem, wo die vor Ort einge-
setzte Lifecycle-Management-Software
erstmals Notiz von ihm nimmt.

Danach weist der Admin dem System eine
Rolle zu, aus der sich im Idealfall die Kon-
tiguration des Servers automatisch ergibt.
Der Rest ist dann reine Lappalie: Der Server
bootet in den Installationsmechanismus
fir das Betriebssystem, bekommt dabei
auch gleich seine Netzwerkkonfiguration
und wird danach per Automatisierer auf
den richtigen Stand gebracht. Wenn alle
Réder dieses Mechanismus richtig ineinan-
dergegriffen haben, lduft auf dem Zielsys-
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E Dashboard  Jobs  Restore jents  Schedules

Jobs starled during the past 24 hours

Running

o
o
o
o

Current Director messages

Most recent job status per job name
Show 25 j entrias
Job name Status. Job ID
BackupCatalog elidon-1d Full
backup-amy
backup-shekion

copy2tape-sheldon on-id Full

AEad

Showing 110 4 of 4 entries

IF  Client Level

Incremental

jon-id Incremental

Search:

Start End Bytes
2016-09-07 21:10:03 2016-09-07 21:10:03
2016-09-07 21:00:02 2016-09-07 21:00:03 0.008
2016-09-07 21:00:00 2016-08-07 21:00:01

2016-08-28 23:00:07 2016-08-28 23:00:08 0008

Bild 2: Datenbankbackups sind ein gutes Beispiel dafiir, dass heutzutage oft nur der Inhalt einer Anwendung wiederhergestellt wird.

tem jetzt auch schon die benétigte Software
— etwa MariaDB, falls es sich um einen Da-
tenbankserver handelt.

Ihr priméres Ziel haben Sie als Adminis-
trator damit bereits erreicht - Sie sind in
der Lage, in kiirzester Zeit eine neue Da-
tenbankinstanz aufs Blech oder virtuell
aus dem Armel zu zaubern. Davon pro-
fitieren Sie, wenn Sie die bestehenden Da-
tenbanken der Installation erweitern
mochten, aber eben auch, wenn ein aus-
gefallenes System durch ein neues zu er-
setzen ist. Das Backup des gesamten Da-
tenbanksystems konnen Sie an dieser
Stelle daher schon abschalten. Denn mit
dem beschriebenen Automatismus stellen
Sie ein System her, das einem zerstorten
Vorganger gleicht wie ein Ei dem anderen.

In aller Regel ist der Vorgang der auto-
matisierten Neuinstallation zudem viel
schneller als die komplette Wiederher-
stellung aus dem Backup. Denn das Life-
cycle-Management, das auch Details zur
Konfiguration der Systeme enthélt, lauft
im Normalfall permanent - es geniigt fiir
einen Server also, in die PXE-basierte
Netzwerkinstallation zu booten, um sie
zu verwenden.

Tools in der Praxis

Welches der auf dem Markt angebotenen
Lifecycle-Management-Systeme sich fiir
Thr spezifisches Setup am besten eignet,
hangt von verschiedenen Faktoren ab. Zwei
Ansitze stehen sich diametral entgegen:
Die eine Option besteht darin, die Werk-
zeuge des Herstellers zu verwenden, der
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auch ansonsten das Setup dominiert. Das
funktioniert in homogenen Umgebungen
sehr gut. Wer etwa ausschlief3lich auf Red
Hat Enterprise Linux oder CentOS setzt,
wird mit Red Hat Satellite [1] zufrieden
sein. Wer ein typischer Ubuntu-Shop ist,
kommt mit Landscape [2] (Bild 1) oder
MAAS [3] gut zurecht, weil Ubuntu ideal
an diese angepasst ist. Und fiir SUSE-En-
thusiasten steht der SUSE Manager [4] zur
Verfiigung.

Haben Sie es mit einer heterogenen Um-
gebung zu tun, zahlt es sich vielleicht aus,
das Lifecycle-System selbst zu bauen und
nicht auf ein fertiges Produkt eines An-
bieters zu setzen. Keine Sorge, auch dabei
miissten Sie nicht bei Null anfangen:
Foreman [5] etwa gilt als duf3erst erprob-
tes, versatiles System fiir das Lifecycle-
Management. Zusitzlich haben viele Au-
tomatisierer mittlerweile auch Lifecycle-
Manager im Gepack. Erheben Sie wie be-
schrieben im ersten Schritt Thren Wor-
kload und lassen Sie sich in der weiteren
Folge am besten die Angebote der ver-
schiedenen Anbieter genau vorstellen —
bedenken Sie dabei allerdings, dass das
Lifecycle-Management Sie im Normalfall
eine ganze Weile begleiten wird. Es scha-
det deshalb nicht, sich hier am Anfang
eher kompromisslos zu geben.

Restore mithilfe von Snapshots

Bis hierhin haben wir uns vorrangig mit
der Notwendigkeit beschiftigt, Betriebs-
systeme nicht aus dem Backup zu ziehen,
sondern automatisiert wiederherzustellen.
Automation und Orchestrierung greifen

dem Admin allerdings auch beim Restore
von Datenbanken und anderen Diensten
unter die Arme. Beispielsweise wenn es
um die Rettung von Daten geht, die ein
Nutzer versehentlich geloscht hat oder die
anderweitig korrumpiert wurden. Mit
dem richtigen Konzept und der passenden
Backupsoftware lasst sich namlich auch
der Wiederherstellungsprozess durch Au-
tomation und richtiges Anwendungsde-
sign deutlich schneller gestalten als in kon-
ventionellen Umgebungen.

Gegeben sei also erneut ein Server mit
einer MariaDB-Datenbank. Ob das Sys-
tem auf Blech lauft oder virtualisiert, ist
zundchst zweitrangig. Wichtig ist aber,
dass der Admin ein sinnvolles Konzept
fiir Backups des Datensatzes seiner Da-
tenbank hat. Hier ergeben sich regelmafiig
zwei Optionen: Die Sicherung des Da-
tentragers, auf dem die Datenbank behei-
matet ist, oder das Erstellen eines Backups
iber die Datenbank selbst.

Beide Ansitze haben Vor- und Nachteile,
mit denen der Administrator vertraut sein
sollte. Und beide Methoden stehen nicht
in jedem Szenario zur Verfiigung. Backups
iiber die Datenbank selbst bieten den Vor-
teil, mit hoher Wahrscheinlichkeit keine
korrupten Backupdateien zu produzieren,
weil die Datenbank aktiv am Prozess be-
teiligt ist — sie weif3 also, dass sie gerade ge-
sichert wird. Und das ist wichtig: Laufende
Transaktionen kann die Datenbank been-
den und das Starten neuer Transaktionen
verzdgern. Der Nachteil: Damit das funk-
tioniert, muss die Datenbank selbst laufen.
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Stiirzt der Datenbankprozess reproduzier-
bar ab, wird es auf diesem Weg nicht mehr
moglich sein, an Backups zu kommen oder
einen Restore durchzufiihren.

Die Sicherung des Datentriagers mit den
Datenbankdaten hat hingegen den Nach-
teil, dass ein solcher Prozess stets dafiir sor-
gen muss, dass ein Write in die Datenbank
nicht genau im Moment des Snapshot statt-
findet. Ansonsten ist der Snapshot poten-
ziell korrupt und dadurch natiirlich un-
brauchbar. Agenten, die die Datenbank
wihrend des Ziehens des Snapshot kurz
anhalten, sollen bei vielen Backuplosungen
dieses Problem umgehen (Bild 2).

Backupsoftware

ist umgebungsbedingt

Wie bereits erwihnt, gibt es fiir das Si-
chern von Workloads verschiedene Op-
tionen. Welche Software und welchen
Weg Sie fiir Ihr eigenes Setup nutzen,
héngt stark von den jeweiligen Begeben-
heiten ab. Am Markt existieren durchaus
potente Programme und All-in-one-Lo-
sungen fiir das Sichern von Datenbanken
wie MariaDB oder PostgreSQL.

Andererseits findet sich im Werkzeug-
kasten der Open-Source-Gemeinde fiir
nahezu jede Anwendung auch Software,
die spezifisch auf den Einsatzzweck hin
optimiert ist. Von einer Empfehlung se-
hen wir an dieser Stelle daher ab - wir
gehen jedoch im weiteren Verlauf davon
aus, dass Sie eine intakte Sicherung der
Daten besitzen, die Sie fiir den Restore-
Prozess benétigen.

Rollback in Windeseile

In einem Szenario, in dem Sie die Daten-
bank zuriicksetzen missen, ist ein ent-
scheidendes Kriterium der Arbeitsaufwand
und die Downtime der Umgebung. Denn
der Rollback soll in aller Regel so schnell
wie moglich geschehen. Wohl dem Admin,
der seine Automation im Griff hat: In kiir-
zester Zeit installiert dieser namlich kom-
plett automatisch eine zweite, parallel zur
ersten Datenbank laufende Instanz. In die-
se spielt er anschliefSend den letzten funk-
tionierenden Datensatz ein und schwenkt
dann die IP-Adresse von der Instanz mit
der alten Datenbank auf die Instanz mit
der neuen - und fertig ist die Laube.

Automatisierte Datensicherung

In virtualisierten Umgebungen spielt die-
ser Ansatz seine Vorteile freilich deutlicher
aus als auf echtem Blech. Denn hier lasst
sich sogar ad hoc ein neues Volume mit
den Inhalten des Snapshot anlegen, das
der Admin der neuen Datenbankinstanz
von Anfang an mit auf den Weg gibt —
oder im Rahmen einer kurzen Downtime
der alten Datenbankinstanz unterjubelt.
Aber auch auf physischen Servern ist der
gesamte Vorgang mit deutlicher Zeiter-
sparnis verbunden.

Lifecycle-Management fiir
Windows-Clients

Der Beitrag befasst sich in erster Linie
mit Linux-Servern im RZ - doch weif§
jeder Administrator, dass die Wiederher-
stellung eines Windows-Systems aus ei-
nem Backup ebenfalls ein lastiger Vorgang
ist. Die Idee, herkommliche Backups
durch Automation zu ersetzen, greift in-
des auch bei klassischen Clients nicht voll-
standig ins Leere. Hier kommt es freilich
darauf an, wie das jeweilige System ver-
waltet wird.

Gerade in Firmenumgebungen finden
sich Netzwerklaufwerke als Speicherort
fiir Nutzerdaten. Diese sind mit dem Be-
nutzer zusammen mobil. Meldet sich also
der User an einem anderen Gerit als {ib-
lich an, findet er dort wie gewohnt sein
Netzlaufwerk und seine Daten vor. Fiir
den Client selbst heif3t das, dass er aus-
tauschbar ist — und genau hier liegt das
mogliche Fundament fiir eine umfassende
Automationsstrategie.

Desktopbetriebssysteme wie Windows
oder Linux lassen sich namlich ebenso
gut in ein Lifecycle-Management einbin-
den wie die Gerite aus dem Serverraum.
Lediglich macOS ist hier eine Ausnahme,
denn eine "unattended" Installation bietet
Apple nicht an. Andere Anbieter einschlé-
giger Hardware stellen hier gar eigene
Tools zur Verfiigung, die aber freilich nur
den Bestand der eigenen Marke abdecken.

Wer eine heterogene Clientlandschaft et-
wa aus HP-, Dell- und Microsoft-Geriten
hat, wird mit diesen spezifischen Losun-
gen also nicht gliicklich. Auch ohne kann
es aber funktionieren. Windows etwa bie-
tet das Preinstallation Environment (PE),

Link-Codes eingeben auf www.it-administrator.de

aus dem heraus Windows sich automa-
tisiert installieren lasst. Und der Start des
WinPE aus einer PXE-Umgebung heraus
ist seitens Microsoft ausdriicklich unter-
stiitzt. Ferner gibt es auch fiir Windows
nattrlich Automatisierer - zum Teil
funktionieren gar die, die Admins schon
von Linux her kennen. Wer also einmal
die Zeit investiert, Lifecycle-Management
fiir Windows-Clients zu bauen, automa-
tisiert deren Installation bei Bedarf eben-
so und schafft in Kombination mit Netz-
werklaufwerken eine Art Immutable
Environment, wie es auch im Serverraum
moglich ist. Gerade fiir IT-Abteilungen,
die regelméflig grofle Mengen an Syste-
men neu ausrollen, kann das eine erheb-
liche Zeitersparnis sein.

Fazit

Wer schlau automatisiert, verkiirzt vor
allem die Wiederanlaufzeit nach Ausfillen
oder dem versehentlichen Loschen von
Daten dramatisch. So ungern sich man-
cher Admin auch mit dem Backupthema
befassen mag: Vollbackups kompletter
Systeme sind im Jahr 2021 weder 6kono-
misch sinnvoll noch in irgendeiner Art
und Weise State of the Art. Es ist schlicht
nicht sinnvoll, sich seine Tapes mit In-
halten zuzukleistern, die bei Bedarf je-
derzeit wieder aus dem Internet zu be-
ziehen sind.

Damit Automation und Restore Hand
in Hand gehen, hat der IT-Verantwort-
liche allerdings ein paar Hausaufgaben
zu erledigen. Doch keine Sorge: Diese
lohnen sich nicht nur im Backupkontext,
sondern erlauben dem Admin gleichzei-
tig sinnvolles Lifecycle-Management sei-
ner Instanzen. (jm)

[1] Red Hat Satellite
14221

[2] Landscape
3p81

[3] MAAS
14223

[4] SUSE Manager
14224

[5] Lifecycle-Management
mit Foreman
14225
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Hardwarekonfiguration fiir vSphere

Hart am
Blech

von Evgenij Smirnov

Obwohl| VMware in Sachen

Virtualisierung meist nur noch vom
Software-defined Datacenter spricht, liegt

stets Hardware mit zahlreichen Konfigurations- °
moglichkeiten zugrunde. Unser Workshop

zeigt, welche BIOS-Einstellungen fir neue und
bestehende Server wichtig sind, wenn sie als
ESXi-Hosts zum Einsatz kommen sollen. Dabei
kimmern wir uns um die optimale Leistung,

den Energieverbrauch und die Sicherheit.

tigen Sie einen vSphere-Cluster zur

bestehenden Virtualisierungsfarm
hinzu, bauen ein ganz neues virtuelles Re-
chenzentrum auf VMware-Basis auf oder
planen ein grofleres Update Ihrer beste-
henden vSphere-Umgebung, lohnt es sich,
den physischen Unterbau der Virtualisie-
rung genau anzuschauen. Zu den wich-
tigsten Punkten gehoren dabei die Konfi-
gurationseinstellungen der Hardware, oft
salopp als "BIOS-Einstellungen" bezeich-
net. Dabei booten heutzutage die meisten
Server nicht mehr im BIOS-, sondern im
UEFI-Modus.

Es gibt jedoch generell eine Fiille von
Einstellungen, mit denen Sie das Verhal-
ten der Hardware (CPU, RAM, Storage,
Netzwerk) beeinflussen und die sich
nicht ohne einen Neustart verandern las-
sen. Die verfligbaren Settings unterschei-
den sich sehr stark je nach Serverher-
steller, Modellreihe und Generation. Die
maoglichen Stellschrauben genau unter
die Lupe zu nehmen, lohnt sich also
selbst dann, wenn Sie bereits Erfahrung
mit dem Servertyp in einer fritheren Ge-
neration haben.
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In gréfleren Umgebungen sind Server oft
in ein zentrales Hardwaremanagement
eingebunden (beispielsweise OneView bei
HPE oder OpenManage bei DELL). Diese
Werkzeuge erméglichen eine zentrale
Konfiguration der Hardware. So kénnen
IT-Verantwortliche neu hinzukommende
Server mit dem gleichen Satz an Hard-
warekonfigurationen versehen wie die Be-
standsserver, ohne dass sie bei jeder Ma-
schine einzeln Hand anlegen miissen. In
einer solchen Umgebung ist es kontra-
produktiv, Einstellungen an einzelnen Ser-
vern per Hand vorzunehmen, denn da-
durch wiirde eine Diskrepanz zwischen
zentral gespeicherten Profilen und tat-
sichlichen Konfigurationen entstehen.

Grundlegende
BIOS-Einstellungen anpassen

Als erste Mafinahme sollten Sie stets dafiir
sorgen, dass das BIOS und auch die sons-
tige Firmware Threr Hosts auf dem aktu-
ellen Stand sind. Dabei lohnt sich ein
Blick in die VMware-Compatibility-Da-
tenbank, denn die Support-Aussage von
VMware fiir jeden Hardwaretyp bezieht
sich auf bestimmte Firmware-Versionen.

Quelle: visoot — 123RF

Viele Servermodelle verfiigen iiber "Work-
load-Profile", also eine Moglichkeit, schnell
verschiedene Systemparameter auf Werte
einzustellen, die einem bestimmten Ein-
satzzweck des Servers (Rechenleistung,
Antwortzeit, Energieeffizienz et cetera) ent-
sprechen. Gehort Thr Servertyp dazu, soll-
ten Sie das Workload-Profil, das Thren
Wiinschen am ehesten entspricht, zuerst
wihlen und alle weiteren Einstellungen
ausgehend von diesem Profil vornehmen.

Wir betrachten nun die wichtigsten Ein-
stellungen, die sich auf das Verhalten Thres
Hardwareservers in seiner Rolle als ESXi-
Host auswirken. Als Erstes sind die "Vir-
tualization Features" zu nennen, die aktiviert
sein miissen, damit der Typ 1-Hypervisor
ESXi seinen Dienst verrichten kann. Auf
Intel-Systemen ist das Feature "Virtualiza-
tion Technology" (VT) fiir die Implemen-
tierung der "Secure Virtual Machine"
zustindig, die das Ausfithren von 64-Bit-
Gastbetriebssystemen erlaubt. Auf den ak-
tuellen Chipset- und CPU-Generationen
heif3t die grundlegende Funktion "VT-x",
wobei das x fiir "x86" steht. Weitere im Ar-
tikel [1] beschriebene Virtualisierungs-
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funktionen sind VT-D (exklusives Durch-
reichen von PCI-Geriten an virtuelle Ma-
schinen) und VT-C, meist als SR-IOV in
den BIOS-Meniis abgebildet (Virtualisie-
rung von Gerdtefunktionen). Eine dhnliche
Auswahl von Virtualisierungsfunktionen,
die ebenfalls tiber das BIOS steuerbar sind,
bietet auch AMD [2] - interessanterweise
ist VMware dort nicht als "Virtualisie-
rungspartner” aufgefiihrt.

Der néchste wichtige Wert ist "Boot Time
Optimizations": Obwohl ein Host mitun-
ter Wochen oder sogar Monate ohne
Neustart laufen kann, haben Admins ein
grofles Interesse daran, dass ein Reboot
moglichst schnell ablduft. In diesem
BIOS-Abschnitt haben Sie die Moglich-
keit, einige Priifungen und Optimierun-
gen wihrend der Bootsequenz abzuschal-
ten. Allerdings kann sich ein zu rigoroses
Beschleunigen des Bootvorgangs negativ
auf die Stabilitdt des Servers auswirken,
zum Beispiel wenn wichtige Hardware-
checks entfallen. Mit dem Feature "Boot
Order" legen Sie - je nachdem, ob Sie ei-
nen lokalen Datentréger, eine LUN auf
einem SAN als Bootdisk oder PXE fiir
AutoDeploy zum Starten Thres ESXi ver-
wenden - das gewéhlte Bootmedium auf
Platz 1 in der Bootreihenfolge.

Unter "Processor and Memory Options"
nehmen Sie normalerweise fiir einen klas-
sischen Virtualisierungshost keine beson-
deren Einstellungen vor. Doch fiir Work-
loads, die eine vollstandige Konsistenz
des Arbeitsspeichers erfordern, ist hier
beispielsweise die Spiegelung der RAM-
Bausteine einstellbar. Eine Funktion, von
der Sie im ESXi-Betrieb definitiv die Fin-
ger lassen sollten, ist das bedarfsgesteuerte
temporare Abschalten nicht verwendeter
CPU-Kerne, das einige Chipsdtze anbie-
ten. Und auch die permanente Deaktivie-
rung von CPU-Kernen sollte nur in ab-
soluten Ausnahmefillen zum Einsatz
kommen. Meist sorgen Lizenzgriinde da-
fiir, dass Admins die Anzahl der Kerne
pro Sockel kiinstlich reduzieren und hier
Hand anlegen.

Komplexes Energiemanagement
Die aus ESXi-Sicht wichtigste Einstel-
lung, die Sie im BIOS vornehmen koén-
nen und in der Regel auch miissen, ist

www.it-administrator.de

Hardwarekonfiguration fiir vSphere m

HewiettPackard BIOS/Platform Configuration (RBSU)

A System Utilities > System Configuration

Workload Profile

System Options
Processor Options
Memory Options
Virtualization Options
Boot Options
Network Options
Storage Options

Server Security

Advanced Options

Date and Time

tGen10UEFI-Help

Power and Performance Options
Embedded UEF| Shell

PCle Device Configuration

System Default Options

> BIOS/Platform Configuration (RBSU) >

General Throughput Computs

Virtualization - Power Efficient '

I Virtualization - Max Performance I

Low Latency

Bild 1: Die Nutzung des Workload-Profils legt bereits viele BIOS-Einstellungen fest.

das Energieprofil des Servers und vor al-
lem der CPU. Die Zeiten des Turbo-
Mode-Schalters am Computer sind
schon lange vorbei. Prozessoren haben
heute die Fihigkeit, ihre Taktfrequenz
abhingig von der Rechenlast anzupassen
und sich sogar selbst in den Schlaf zu
versetzen, falls das ausgefiihrte Betriebs-
system langer inaktiv ist. Und die Mot-
herboards verfiigen {iber Schnittstellen,
die es dem Betriebssystem erlauben, die
Energiefunktionen nach eigenen Algo-
rithmen zu steuern.

Im Sinne der Green IT und der Klima-
neutralitidt der Rechenzentren erscheint
es I'T-Verantwortlichen oft attraktiv, diese
Energiesparfunktionen auch im Server-

und speziell im Virtualisierungsbereich
einzusetzen. SchlieSlich verbraucht eine
aktuelle Intel-Xeon-Gold-CPU je nach
Modell zwischen 140 und 235 Watt, was
im Durchschnitt fiir einen Zwei-Wege-

newienpackars - BOS/Platform Configuration (RBSU)

Enterpr

Server 9 kWh pro Tag und iiber 3 MWh
pro Jahr allein fiir die CPUs ergibt.

Beim Betrieb virtualisierter Rechenzentren
bleibt all das leider eine schone Theorie:
Das "ESXi Performance Best Practices"-
Whitepaper [3] empfiehlt, die Steuerung
der Energieoptionen dem ESXi-Hypervi-
sor zu iibertragen, und verweist weiter auf
den "ESXi Resource Management Guide",
um die richtige Richtlinie fiir Thren spe-
ziellen Einsatz zu wihlen. Diese Konstel-
lation erwartet auch die "VMware Health
Check Analyzer"-Appliance, falls Sie Thre
vSphere-Infrastruktur einem Hersteller-
Healthcheck unterziehen.

Die Erfahrung aus dem Betrieb und dem
Performance-Troubleshooting von vir-
tualisierten Rechenzentren spricht jedoch
eine andere Sprache. In Umgebungen mit
hoher Dichte und Auslastung von virtu-
ellen Maschinen muss das Power-Profil

F 2

ﬁ- System Utilities > System Configuration > BIOS/Platform Configuration (RBSU) > Virtualization Options >

HPE
ProLiant DL360 Gen10

Intel(R) VT-d
SR-IOV

Virtualization Options

- Intel{R) Virtualization Technology (Intel VT)

T
Enabled hd

Enabled v

Bild 2: Das Workload-Profil aktiviert alle Virtualisierungsoptionen,
was die Konfiguration jeder einzelnen Maschine unndtig macht.
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Edit Power Policy Settings = esxi

@ High performance

Do not use any power management features

consumption with minimal performance compromise

gy consumption at the risk of lower performance

power management policy

e |

Bild 3: ESXi erlaubt eine granulare Konfiguration des Energiesparverhaltens.

der Hosts auf "High Performance" stehen,
um optimale Ergebnisse zu erzielen. Bei
aktuellen Servern fithrender Hersteller
kann die Einstellung im BIOS auf "OS
Controlled" lauten und in ESXi auf "High
Performance". Auf der sicheren Seite sind
Sie jedoch, wenn Sie das "High Perfor-
mance"-Profil bereits im BIOS festlegen.
In diesem Fall laufen Ihre CPUs mit der
maximalen Taktfrequenz und liefern ste-
tig die Rechenleistung aus, die fiir den
Betrieb Threr VMs notwendig ist.

Sind Sie gehalten, Energie in Threm vir-
tualisierten RZ zu sparen, kdnnen Sie dies
mit dem Herunterfahren einzelner Hosts
erreichen, wenn - beispielsweise nach
Feierabend - der Anspruch and die Leis-
tung sinkt. Besonders gravierend ist dieser
Effekt in Clustern, die VDI-Maschinen
oder Terminalserver beherbergen und
deren Leistungsaufnahme daher linear
mit der Anzahl der aktuell angemeldeten
Benutzer skaliert. VMware bietet fiir die-
sen Anwendungsfall bereits seit vSphere
3 das "Distributed Power Management"
(DPM), das bei sinkender Last die VMs
mittels DRS auf wenige Hosts im Cluster
konsolidiert und die @iberschiissigen
Hosts herunterfihrt.

Um die Hosts bei steigender Last wieder
hochzufahren, war urspriinglich das stan-
dardméflige Wake-On-LAN (WoL) vor-
gesehen - eine weitere Funktion, die Sie
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bei Bedarf im BIOS einstellen miissen.
Seit vSphere 4 unterstiitzt DPM die weit-
aus komfortablere IPMI-Schnittstelle, mit
der alle kompatiblen Server ausgestattet
sind. Dabei kommuniziert Ihr vCenter
direkt mit dem Hardwaremanagement
des einzuschaltenden Servers (iLO,
iDRAC, iRMC und so weiter). Hierfiir ist
ein entsprechend autorisiertes Benutzer-
konto erforderlich. Dieses konnen Sie
tiber das zentrale Servermanagement oder
lokal auf jedem Host einzeln hinzufiigen
und berechtigen.

Die fiir das Einschalten eines Servers iiber
IPMI notwendigen Berechtigungen sind
von Hersteller zu Hersteller unterschied-
lich. In manchen Konstellationen muss
der entsprechende Benutzer volle Admi-
nistratorrechte auf der Hardware-Verwal-
tungsschnittstelle bekommen.

Leider stofit DPM genau in dem Bereich
auf seine Grenzen, wo die grofiten Ener-
gieeinsparungen zu erwarten sind: bei
hyperkonvergenten Clustern mit VDI-
Workloads. Durch die Notwendigkeit,
Daten im vSAN in hinreichender Giite
vorzuhalten, lassen sich nicht so viele
Hosts gleichzeitig herunterfahren, wie
fiir eine signifikante Energieeinsparung
notig ware. Hier bleibt Thnen nur die
Méglichkeit, mittels Orchestrierung die
Energierichtlinie der Hosts nach Feier-
abend anzupassen, sodass die Energie-

sparfunktionen der Hardware zum Ein-
satz kommen. Ein solches Konstrukt
miissen Sie unbedingt ausgiebig testen
und im Betrieb genau beobachten, damit
das Nutzererlebnis der VDI-Nutzer nicht
beeintrichtigt wird.

Hyperthreading und

die Frage nach Spectre

Bereits seit vielen CPU-Generationen ver-
tiigen Intel-Prozessoren {iber das Hyper-
threading-Feature (HT), womit dem Be-
triebssystem doppelt so viele CPU-Kerne
angeboten werden wie in der CPU phy-
sisch vorhanden sind. Nach anfangs recht
widerspriichlichen Empfehlungen ist
VMware zwischenzeitlich zur Ansicht ge-
langt, dass Hyperthreading auch in der
Virtualisierung ein wichtiges Feature ist,
das die Flexibilitdt der CPU-Zuweisung
erhoht und so die Gesamtperformance
deutlich steigert.

Die im Januar 2018 veroffentlichten Si-
cherheitsliicken "Spectre” und "Meltdown"
sowie deren Nachfolger "Zombieload"
und "L1ITF-VMM", die von der Hyper-
threading-Implementierung Gebrauch
machen, befeuerten die Diskussion tiber

Hyperthreading erneut. Die Behandlung

dieser Sicherheitsliicken erfolgt inzwi-

schen auf drei Ebenen:

- In der CPU selbst: Aktuelle Intel-CPUs
sind nicht mehr gegeniiber bekannten
Implementierungen von Spectre und
Meltdown anfillig. Falls Sie noch éltere
CPUs (Baujahr 2017 oder élter) im Ein-
satz haben, miissen Sie davon ausgehen,
dass diese betroffen sind.

- In der BIOS-Firmware: Die meisten
Mainboard-Hersteller haben inzwi-
schen Microcode-Updates veroffent-
licht, die zumindest die bekannten Si-
cherheitsliicken neutralisieren.

- Im Hypervisor: VMware hat bereits fiir
vSphere 5.5 einen alternativen Schedu-
ler ("Side Channel aware Scheduler";
SCA) veroffentlicht, der die Auswir-
kungen von Spectre & Co. auf Kosten
von einem Teil der Performance stark
begrenzt.

Mit vSphere 6.7U2 stellte VMware eine
neue Version (SCAv2) vor, deren Einfluss
auf die Performance deutlich kleiner ist.
Der Preis dafir ist der etwas schwichere
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Schutz - der unerlaubte Zugriff auf Pro-
zessdaten innerhalb einer VM wird vom
SCAWv2 nicht verhindert. Die Sicherheits-
liicke und ihre Behandlung durch Akti-
vieren von SCA sind im Knowledge-
Base-Artikel [4] beschrieben.

Sollten Sie nach der Analyse Ihrer spezi-
fischen Bedrohungslage beschliefien, auf
Nummer sicher zu gehen und Hyper-
threading abzuschalten, konnen Sie dies
nur im BIOS tun. Die Anderung des Hy-
perthreading-Status erfordert zwingend
einen Neustart.

In die Karten geschaut

Bisher haben wir die BIOS-Einstellungen
betrachtet, die das Verhalten der zentralen
Einrichtungen des Servers wie Main-
board, CPU oder RAM beeinflussen.
Nicht weniger wichtig sind Konfiguratio-
nen der im Server verbauten Peripherie.
Viele dieser Einstellungen sind nur im
Bootvorgang tiber die BIOS-Oberfldche
moglich, fiir andere wiederum stellen die
Hersteller ein ESXCLI-Plug-in oder ein
separates Managementwerkzeug inner-
halb des ESXi-Servers zur Verfiigung.

Eine der ersten Konfigurationen, die Sie
noch vor der Installation des Hypervisors
vornehmen miissen, betreffen den Sto-
rage-Controller und die logischen Vol-
umes. Fiir das Boot-Laufwerk ist eine
RAID1-Redundanz tiblich. Dieses Spie-
gel-Volume miissen Sie natiirlich erzeugen,
bevor Sie ESXi darauf installieren. Planen
Sie eine vSAN-Konfiguration, miissen Sie
sicherstellen, dass der Storage-Controller,
an den die Festplatten angeschlossen sind,
keinerlei RAID-dhnliche Intelligenz akti-
viert hat und die Platten direkt an das Be-
triebssystem durchreicht.

Falls in Threr Umgebung alle Server und
somit auch die ESXi-Hosts vom SAN
booten, miissen Sie die erforderliche Kon-
figuration des Storage Adapters ebenfalls
vor der Installation vornehmen. Halt sich
die am einzelnen Server vorzunehmende
Konfiguration eines Fibre-Channel-HBA
normalerweise in Grenzen, so ist die Kon-
figuration eines iSCSI-HBA um einiges
komplexer und schliefit die IP-Konfigu-
ration des Adapters, der Portaladresse
und der CHAP-Authentifizierung sowie

weitere iSCSI-spezifischen Einstellungen
mit ein.

Ein weiterer Anwendungsfall, der einen
direkten Eingriff in die Hardwarekonfi-
guration der Systemperipherie erfordert,
betrifft das Link Layer Discovery Protocol
(LLDP). ESXi unterstiitzt dieses zwar na-
tiv, jedoch haben einige Netzwerkkarten
(beispielsweise Intel X710-basierende
Adapter von HPE) einen in der Firmware
integrierten LLDP-Agenten, der die
LLDP-Frames selbst auswertet und nicht
an den Hypervisor weitergibt. Obwohl
die von Intel ver6ffentlichte ESXCLI-Er-
weiterung fiir die Verwaltung von Netz-
werkkarten [5] einen Befehl zur Deakti-
vierung von LLDP im Treiber unterstiitzt,
ist es in den meisten Féllen dennoch er-
forderlich, LLDP auf der Karte selbst zu
deaktivieren.

Fazit

Das BIOS eines Servers, der fiir den Ein-
satz als ESXi-Host vorgesehen ist, bein-
haltet viele Einstellungen, die fiir die
Performance und Betriebsstabilitat der
Umgebung entscheidend sind. Um diese
Konfigurationen tiber viele Hosts hin-
weg zu vereinheitlichen, sollten Sie das
BIOS stets aktuell halten, Workload-
Profile einsetzen und Ihre Server in eine
zentrale Hardwareverwaltung integrieren.
Bei den Energiesparfunktionen miissen
Sie sicherstellen, dass die CPUs Ihrer
Hosts zumindest im Hochbetrieb auf ma-
ximale Performance eingestellt sind. Nur
so steht die erwartete Leistung Threr Ser-
ver- und Desktop-VMs auch tatsdchlich
zur Verfiigung. (jp) w

[1] Intel-Virtualisierungstechnik
m3p31

[2] AMD-Virtualisierung
m3p32

[3] ESXi Performance Best Practices
Whitepaper
Is1ca

[4] VMware KB:
L1TF-VMM-Sicherheitsliicke
m3p33

[5] Intel ESXCLI-Plug-in fiir
Netzwerkkarten
m3p34
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Sichere Shell-Skripte schreiben

Kleinvieh macht
auch Mist

von Tam Hanna

Holistische Systemsicher-
heit bedeutet, auch dem
kleinsten Teil Aufmerksam-
keit zu widmen, auf dass es
nicht als Einfallsloch in das Sys-

tem dient. Ein Beispiel fur kleine,

wenig beachtete, aber dennoch

potenziell sehr gefahrliche Teile der IT sind Shell-Skripte. Sie sor-
gen immer wieder flr ernste Sicherheitsprobleme, weshalb wir
Best Practices zur sicheren Skript-Programmierung prasentieren.

inen eindrucksvollen Beleg fiir die

mogliche Schidlichkeit von Shell-
Skripten lieferte das amerikanische Soft-
wareunternehmen Valve. Die Linux-ba-
sierte Version des Spielediensts Steam
brachte ein Skript mit, das normalerweise
nur fiir kleinere Einrichtungsaufgaben
zustdndig war. Verhdngnisvollerweise [1]
fand sich dort folgende Passage:

rm -rf "$STEAMROOT/"*

Dieses fiir das Loschen des Verzeich-
nisses "$STEAMROOT" verantwortli-
che Kommando bekommt Probleme,
wenn die Umgebungsvariable nicht ge-
setzt ist. Die Bash-Shell 16st dann kei-
nen Fehler aus, sondern "zerlegt" die
Umgebungsvariable einfach zu einem
leeren String. Lohn der Miihen ist fol-
gendes Kommando, das sich rekursiv
durch das gesamte Dateisystem arbeitet
und alle Informationen zerstort:

rm -rf "/"*.

Einige Benutzer entgingen einem Total-
verlust dadurch, dass ihre Steam-Aus-
fithrungsumgebung unter SELinux-Jail
lief. Andere waren nicht so gliicklich,

weshalb es an der Zeit ist, sich MafSnah-
men zur defensiven Programmierung
von Shell-Skripten niher anzusehen.

Shell-Variante festlegen

Unter unixoiden Betriebssystemen ste-
hen Dutzende von Shells zur Verfiigung,
die sich nur durch die Unterstiitzung des
POSIX-Standards dhneln und diverse
proprietdre Funktionen mitbringen. Bei
der Nutzung von Shell-spezifischem
Code in anderen Shells tritt oft ein un-
definiertes Verhalten auf. Dies mag in
einer kontrollierten VM-Umgebung kein
Problem sein, doch das Deployment in
einem Docker- oder sonstigem Cluster
andert die Lage.

Das hiufigste Problem ist die Verwen-
dung der als Shebang bezeichneten
Sequenz "#!/bin/sh", die gemafl POSIX-
Standard die vom System vorausgewéhl-
te Shell betrifft. Ein Shebang ist unter
Unix eine mit "#!" beginnende erste Zei-
le eines Skripts. Sie legt fest, welcher In-
terpreter fiir die Abarbeitung des Skripts
zu verwenden ist. In der Literatur fin-
den sich dafiir auch die Begriffe sha-
bang, hash-bang, pound-bang oder
hash-pling.
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tamhan@TAMHAN18: ~

File Edit View Search Terminal Help
tamhan@TAMHAN18:

S checkbashisms itaworker.sh

script itaworker.sh does not appear to have a #! interpreter line;

you may get strange results

possible bashism in itaworker.sh line 2 ('((' should be

for ((i=0; i1<3; i++)); do
tamhan@TAMHAN1E8:~S I

'$(("):

Bild 1: Mit dem checkbashisms-Befehl |asst sich Bash-spezifischer Code identifizieren.

Die unter Skriptprogrammierern weit
verbreitete Bash ist nur selten die Stan-
dard-Shell. Auf unserer auf Ubuntu 18.04
basierten Workstation ldsst sich dies
durch Eingabe des which-Kommandos
priifen. So liefert which sh die Ausgabe
"/bin/sh" zuriick und der Befehl which
bash ergibt "/bin/bash". Zur Umgehung
des Problems stehen mehrere Methoden
zur Verfiigung. Am einfachsten ist es,
im Shebang explizit die Verwendung der
Bash-Shell iiber #//bin/bash anzuweisen.
Insbesondere in Cloudumgebungen gilt,
dass es nicht verniinftig ist, das Vorhan-
densein der Bash-Shell anzunehmen.
Wer sein Skript ohne spezifische Instruk-
tionen aufbaut, spart sich beim Deploy-
ment Aufwand.

Der checkbashisms-Befehl hilft Admi-
nistratoren dabei, Bash-spezifische Pro-
grammelemente zu finden und zu be-
seitigen. Zur Installation des Werkzeugs
miissen Sie das Paket "devscripts" laden.
Danach erzeugen wir ein kleines Shell-
Skript, das eine Bash-spezifische For-
Schleife enthalt:

1#/bin/sh

for ((i=0; i<3; i++)); do
echo "$i"

done

Wenn Sie dieses Skript mit check-
bashisms analysieren, beschwert es sich
tiber die Schleife (Bild 1). Wichtig ist,
dass das Werkzeug Bash-spezifischen

File Edit View Search Terminal Help
tamhan@TAMHAN18:~S ps aux | grep itaworker.sh

tamhan 10448 0.0 0.0
LELLED 10593 0.0 0.0
tamhan@TAMHAN18:~S [

14444
15988

3396 pts/o +
1068 pts/3 +

Code nur moniert, wenn der Shebang
nicht auf die Bash verweist. Die folgende
Version passiert die checkbashisms-
Kontrolle ohne Probleme:

#!/bin/bash

for ((i=0; i<3; i++)); do
echo "§i"

done

Passworter sicher speichern
Administratoren verwenden Shell-Skrip-
te gerne zur Automatisierung von Sys-
temaufgaben, etwa zum Kopieren von
Dateien oder dem Aktualisieren von auf
Servern befindlichen Informationen.
Dazu sind ein Passwort und/oder ein
Benutzername erforderlich, die Sie nicht
mit der Allgemeinheit teilen sollten.

Andererseits miissen Sie die Credentials
zur Verfiigung stellen, da Sie diese sonst
bei jeder Ausfithrung des Skripts von
Hand eingeben miissen. Angreifer er-
beuten auf gekaperten Systemen gern
alle Shell-Skripte, die sie bekommen.
Finden sie dabei eine Gruppe von Pass-
wortern, potenziert sich der entstandene
Schaden.

Der erste Weg zum Erfiillen dieser Be-
dingung besteht darin, die Credentials
iiber Parameter an das Skript zu tiber-
geben. Hierzu wire folgende Vorgehens-
weise geeignet, wobei die Variablen "$1"
und "$2" fiir den ersten und zweiten Pa-
rameter stehen:

Sichere Shell-Skripte

#!/bin/bash

a=$1

b=52

while [ TRUE ]; do
sleep 1;

done

Die Ausfiihrung erfolgt per ./itaworker.sh
tam pass. Dies ist aus sicherheitstechni-
scher Sicht kritisch. Das Linux-Komman-
dozeilenwerkzeug "ps" zur Auflistung lau-
fender Prozesse gibt auf Wunsch die zum
Aufruf iibergebenen Parameter aus. Bild
2 zeigt, wie ein Angreifer in diesem Fall
die Credentials frei Haus geliefert be-
kommt - die Eingabe von ps ist eine der
ersten Aktionen eines Angreifers.

Sofern die dynamische Parametrisierung
des Shell-Skripts unbedingt erforderlich
ist, empfiehlt sich die Auslagerung der
Credentials in Umgebungsvariablen. Die-
se lassen sich durch einen gewohnlichen
ps-Scan nicht finden, denn der Zugriff
auf "/proc/self/environ” setzt bei korrekter
Konfiguration fortgeschrittene Benutzer-
rechte voraus. Diese Vorgehensweise ist
allerdings auch nicht universell akzeptiert
- das Linux Documentation Project [2]
empfiehlt, die Informationen {iber eine
Pipe oder eine Redirection zu liefern.

In der Literatur herrscht durch die Bank
Einigkeit, dass es auf jeden Fall besser ist,
wenn sich das Passwort nicht im Klartext
in der Skriptdatei findet. Ein Weg zum
Erreichen dieses Ziels ist die Verwendung
einer umkehrbaren Hash-Funktion, die
ihre als Salt bezeichneten Ausgabewerte
wieder in den Ursprungswert konvertiert.

Sofern Sie fiir die Salt-Riickumwandlung
ein Programm verwenden, dass der An-
greifer bei einem Scan nicht erwischt, er-
schweren sie ihm das Leben. Denn méch-
te er die Credentials im Klartext haben,
muss er sich nochmals einloggen und das
Kommando zur Ausfithrung bringen. Im

tamhan@TAMHAN18: ~

21:14
21:16

0:00 /bin/bash .
0:00 grep

Bild 2: Die Verwendung von Parametern mit Credentials ist der Sicherheit nicht zutrdglich.
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Sichere Shell-Skripte

<

EJ Trigger

=

Darf ausfuhren
V

m

@ Skript Daten
=

Bild 3: Das Unix-Benutzerrechtesystem schitzt die Passwortkonfigurationsdatei

vor unberechtigten Zugriffen.

Idealfall gehort die Bindrdatei dann einem
Benutzer, der ausschliefilich fiir die Shell-
Skript- Ausfithrung verantwortlich ist.

Moglichkeit Nummer zwei setzt (Bild 3)
auf eine separate Konfigurationsdatei,
die andere Leserechte aufweist. Sofern
der fiir die Ausfithrung der Skripte ver-
antwortliche User der Einzige ist, der
diese Datei lesen darf, ist ein Angrift auf
die anderen Benutzerkonten in Bezug
auf Credentials unkritisch.

Um die Struktur des Skripts zu verste-
cken, bietet sich die von Francisco Ro-
sales entwickelte Software SHC [3] an.
Das Paket lasst sich unter Ubuntu tiber
den Paketmanager installieren. Der Auf-
ruf erwartet den Parameter "-f" zum
Festlegen der Quelldatei:

shc -f itaworker.sh
1s itaworker.sh

Nach der Abarbeitung finden wir zwei
zusitzliche Dateien: Neben der ausfiihr-
baren Datei mit der Endung ".X" finden
wir auch ein File namens ".X.C", das den
C-Code des Skripts bereitstellt.

SHC verpackt das Shell-Skript in einen
C-Wrapper, den es danach iiber den C-
Compiler in eine Bindrdatei umwandelt.
Loschen Sie die Dateien "itaworker.sh"
und "itaworker.sh.x.c", ist es fiir den An-
greifer danach schwieriger, den Code
des Skripts zu erbeuten. Angemerkt sei,
dass die grofie Verbreitung von SHC da-
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zu gefiihrt hat, dass es Dekompilations-
werkzeuge gibt [4].

Temporare Dateien

als Sicherheitsliicke

Ein Skript muss die Credentials anderen
Applikationen zur Verfiigung stellen. Hier-
zu kommen gern temporire Dateien zum
Einsatz. Legen Sie das File im Ordner
"/tmp/" an, sollte es nach der Skript-Ab-
arbeitung verschwinden. Ein klassisches
Beispiel dafiir ist folgendes Skript, das eine
Datei mit einem Passwort anlegt:

#!/bin/sh

SECRETDATA="Der ITA sendet Gruesse"
echo > /tmp/mydata

chmod og-rwx /tmp/mydata

echo "$SECRETDATA" > /tmp/mydata

Probleme treten auf, wenn ein Angreifer
die Temporirdatei tiber die sehr schnell
reagierende Filesystem-Watcher-API iiber-
wacht. Im Fall des vorliegenden Skripts
konnte er fopen aufrufen und die Datei als
geoftnet markieren, um die abgelegten In-
formationen sofort oder spater abzuernten.

Wie zuvor bei den Plaintext-Passwortern
gilt auch hier, dass der sicherste Weg der
ist, die Credentials nicht in eine temporire
Datei zu schreiben. Ist dies zur Erfiillung
der Funktion jedoch notwendig, bietet
sich folgender Weg an:

#!/bin/sh

SECRETDATA="ITA sendet Gruesse"
umask 0177

FILENAME="$(mktemp

/tmp/mytempfile. XXXXXX)"
echo "$SECRETDATA" > "$FILENAME"

Der umask-Befehl weist neu erzeugten Da-
teien die als Parameter iibergebenen Zu-
griffsattribute zu. Zweitens erzeugen Sie
durch das mktemp-Kommando einen je-
des Mal zufilligen Dateinamen, was das
Konfigurieren der Watcher-API erschwert.
Zahlreiche Quellen sehen die Verwen-
dung temporérer Dateien in Shell-Skrip-
ten allgemein kritisch. Unter [5] finden
Sie eine Liste von Schwachstellen, die im
Zusammenhang mit Tempfiles auftreten.

Benutzereingaben gegen
Fehl-Parsings absichern
Haufigster Kritikpunkt gegen die Shell-
Ausfithrungsumgebung ist die unzurei-
chende Ausstattung mit Methoden zur
String-Verarbeitung. Im Zusammenspiel
mit der Méglichkeit, Variablen direkt an
die Shell zu tibergeben, entstehen gravie-
rende Sicherheitsliicken. Ein absoluter
Klassiker ist das vorliegende Skript, das
einen Parameter von STDIN einliest und
diesen per eval-Befehl ausfiihrt:

#1/bin/bash
read BAR
eval $BAR

Der eval-Befehl ist normalerweise zum
Ausfiihren von Berechnungen und harm-
losen Kommandos vorgesehen. Eine legi-
time Vorgehensweise wére das Anliefern
des folgenden Echo-Kommandos (bei Be-
darf mit einem Pipe-Redirect):

./itaworker.sh
echo hello

Ein bosartiger User tibergibt an dieser
Stelle keinen Echo-Aufruf samt Redirec-
tion, sondern ein Kommando wie das
weiter oben erwiahnte "rm". Die Shell er-
kennt dies prinzipbedingt nicht, weshalb
das Skript Daten zerstort.

Da manche eval-basierten Aufgabenstel-
lungen ohne dieses Kommando iiber-
haupt nicht machbar sind, monieren
Shell-Uberpriifungswerkzeuge wie "shell-
check" die Verwendung des Kommandos
nicht - das vorliegende Skript wiirde die
Fehlermeldung "Double quote to prevent
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globbing and word splitting.” ausldsen,
die sich folgendermaflen beheben lasst:

#1/bin/bash
read BAR
eval "$BAR"

Da diese Anderung aber keine Verifika-
tion der in "BAR" enthaltenen Werte
durchfiihrt, ist die Sicherheitsliicke nicht
behoben. Aus sicherheitstechnischer Sicht
ist der einzig richtige Weg zum Handha-
ben des eval-Kommandos dessen Nicht-
Nutzung. Ist dies keine Option, achten
Sie darauf, die eingegebenen Kommandos
auf Strings wie "rm" und auf nicht alpha-
numerische Zeichen zu tiberpriifen.

Abfragen sind ein weiterer Weg, um Pro-
bleme zu provozieren. Im néchsten Bei-
spiel wollen wir ein Skript ansehen, das
tberpriift, ob der Benutzer den String
"foo" eingibt. Die Payload, die hier nur
aus einem Aufruf von Echo besteht, soll
nur bei Eingabe von "foo" zur Ausfithrung
gelangen:

#1/bin/bash

read FOO

if [ x$F00 = xfoo ] ; then
echo $F00

fi

Bei einer oberflichlichen Uberpriifung
der Skriptverhaltens sehen wir, dass bei-
spielsweise die Eingabe "itahallo" nicht
zur Ausfithrung der Payload fiihrt. Uber-

nnnnnnnnnn

Sichere Shell-Skripte

tamhan@TAMHAN18: ~

Search Terminal Help
$ ./itaworker.sh

line 4: ENV:

File Edit View

tamhan@TAMHAN18:

. fitaworker.sh
ta AMHAN18:~$ [

unbound variable

Bild 4: Die Option "nounset" beendet die Programmausfiihrung beim

Antreffen nicht existierender Variablen.

geben wir jedoch einen String nach dem
Schema "foo = xfoo -<beliebig>", kommt
die Payload trotzdem zur Abarbeitung:

./itaworker.sh

foo = xfoo -0 sdjs
foo = xfoo -0 sdjs
~$

Der Schadensfall tritt auf, wenn statt der
Echo-Payload etwas Empfindlicheres wie
ein eval-Aufruf abzusichern ist. Im
schlimmsten Fall befindet sich in der Pay-
load dann ein Kommando, das aufgrund
der ungiiltigen Werte Schaden anrichtet.

Zur Umgehung des Problems bietet sich -
wie auch in anderen Einsatzszenarien der
Shell - die Verwendung von Quoting an:

if [ "$F00" = "foo" ] ; then
echo $F00
i

Die "neue" Version des Skripts evaluiert
den Inhalt der Variable komplett, was die
Abweisung von ungiiltigen Eingaben zur
Folge hat:

./itaworker.sh

foo

foo
./itaworker.sh
foo = xfoo

Bei der Arbeit mit dlteren Shells ist das
Quoting noch wichtiger. Ein nach dem
folgenden Schema aufgebautes Pro-
gramm lief3e sich durch Eingabe von ei-
nem per Semikolon aufgeteilten String
zum Ausfithren von beliebigem Code
animieren:

#1/bin/sh
read VAL
echo $VAL

Ursache dieses Problems ist, dass altere
Shells keine Parsing-Léufe durchfiihren,
bevor sie die Variable substituieren - das
Semikolon wiirde das Kommando auf-
trennen und den darauffolgenden Teil
zur Ausfithrung bringen.

Parsingfehler ausschlieBen
Die recht archaische Sprachsyntax sorgt
mitunter fiir seltsames Verhalten wie
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Sichere Shell-Skripte

im folgenden Beispiel, das die Datei
"/bin/werkzeug_VAR" aufrufen soll:

ENV_VAR="fehTwert"
ENvV="werkzeug"
echo /bin/$ENV_VAR

Wenn Sie es in der Kommandozeile aus-
fihren, sehen Sie, dass es den in der Va-
riable "ENV_VAR" gespeicherten Wert
verwendet. Die Shell trennt "echo /bin/
$ENV_VAR" am Unterstrich ab. Zur
Umgehung dieses Problems ist es emp-
fehlenswert, prinzipiell alle Variablen-
zugriffe in geschwungene Klammern zu
setzen. Eine korrigierte Version unseres
Skripts sieht folgendermaflen aus:

ENV_VAR="fehTwert"
ENV="werkzeug"
echo /bin/${ENV}_VAR

Das Ausfiihren des korrigierten Skripts
zeigt, dass der ausgegebene String nun
richtig ist:

./itaworker.sh
/bin/werkzeug_VAR

Problem Nummer zwei betrifft die Ana-
lyse von Benutzerberechtigungen unter
Verwendung der Shell. Mit "$UID" und
"$USER" stehen zwei Variablen zur Ver-
fiigung, die sich zur Analyse der Berech-
tigungen des gerade aktiven Benutzers
einspannen lassen, etwa:

[1] Probleme mit Steam-Skript
13211

[2] Linux Documentation Project
13212

[3] SHC-Manpage
13213

[4] Grenzen von SHC
13214

[5] Sicherer Einsatz von Temp-Dateien
13215

[6] Shellcheck
13216

[7] Liste der Shellcheck-Checks
13217

[8] Shellcheck im Web
13218
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if [ $UID = 100 -a $USER = "myuser-
name" ] ; then
cd $HOME
i

Leider ist nicht sichergestellt, dass
die beiden Variablen zur Laufzeit wirk-
lich den Wert enthalten, der dem ak-
tiven Benutzer entspricht. Wiahrend
zahlreiche Shells mittlerweile die Va-
riable "$UID" sichern, gilt dies meist
nicht fiir "$USER" - in &lteren Shells ist
es sogar moglich, beide Variablen mit
beliebigen Werten auszustatten. Zur
Umgehung dieses Problems bietet es
sich an, Benutzername und User-ID
durch Aufrufen von Betriebssystem-
kommandos zu ermitteln. Die so zu-
riickgegebenen Werte lassen sich nur
durch Setzen der Path-Variable beein-
flussen, was den Angriff verkompliziert.

In besonders kritischen Ausfithrungs-
umgebungen ist stets ratsam, die Uti-
lity-Pfade immer voll auszuschreiben.
Rufen Sie "Echo" beispielsweise iiber
seinen Pfad "/bin/echo" auf, ist das ak-
tivierte Programm von der Path-Varia-
blen unabhingig.

Abschliefiend sei noch auf den Umstand
hingewiesen, dass die Bash-Shell eine
"Spezialversion" des Shebangs kennt
(#!/bin/bash -p). Diese Variante weist die
Shell dazu an, die Dateien ".bashrc" und
".profile" nicht im Rahmen des Starts
auszufithren. Die Variable "SHELL-
OPTS" und die in "ENV" und "BASH_
ENV" angelegten Startskripte fallen in
diesem Betriebsmodus ebenfalls unter
den Tisch. Sinn dieser Vorgehensweise
ist, dass vom Angreifer durchgefiihrte
Manipulationen der Umgebung nicht
durch zufillige Skript- Ausfithrungen ak-
tivierbar sind.

Strengere Verifikation der
Ausfiihrung aktivieren
Shell-Skripte sind fiir Nicht-Program-
mierer vorgesehen, die damit haufige
Aufgaben in ihrem téglichen Leben mit
UNIX-Betriebssystemen beschleunigen.
Als Entgegenkommen an diese Nutzer-
schicht sind so gut wie alle Shells "per-
missiv" eingestellt: Im Fall eines Fehlers
versuchen diese, das Skript weiter aus-

zufithren. Diese fiir einen weniger tech-
nisch versierten Nutzer durchaus freund-
liche Vorgehensweise ist kritisch, weil
Sicherheitsprobleme verursachende Zwei-
deutigkeiten die Abarbeitung des Skripts
nicht beenden.

Das zuvor genannte Problem der Zer-
stérung von Dateien wire bei folgender
Einstellung der Shell nicht aufgetreten:

#1/bin/bash

set -0 nounset
TAMS_VAR="fehlwert"
echo /bin/${ENV}_VAR

Der set-Befehl aktiviert bei Aufruf mit
dem Parameter "-0" Ausfithrungsoptio-
nen, die das Laufzeitverhalten des In-
terpreters beeinflussen. Wir verwenden
hier "nounset", was nicht gesetzte Va-
riablen als Fehler betrachtet. Die Aus-
fihrung des zuvor gezeigten Shell-
Skripts scheitert nun mit dem in Bild 4
gezeigten Fehler.

Mit set -o errexit erfolgt eine Programm-
beendigung, wenn ein vom Shell-Skript
ausgerufener Befehl nicht den Riickga-
bewert null zuriickgibt. Sein Einsatz ldsst
sich durch Kopieren einer nicht vorhan-
denen Datei tiberpriifen:

#1/bin/bash

set -0 errexit

cp "existiertnicht" "baum.txt"
echo "Kopieren erfolgreich"

Das cp-Kommado liefert keine Null zu-
riick, wenn es einen Parameter nicht fin-
det, weshalb die an Echo iibergebene
Statusmeldung nicht in der Komman-
dozeile erscheint.

In Skripten gibt es immer wieder Situa-
tionen, in denen ein Teil des zu erledi-
genden Codes unkritisch ist und die per
"-0" festgelegten Befehle sich durch Auf-
ruf von "+0" deaktivieren lassen. Im fol-
genden Skript ist die errexit-Option bei
der Abarbeitung des Kopierbefehls nicht
mehr aktiv:

#1/bin/bash
set -0 errexit
set +0 errexit

Link-Codes eingeben auf www.it-administrator.de



cp "existiertnicht" "baum.txt"
echo "Kopieren erfolgreich”

Zu guter Letzt sei noch auf ein Problem
bei der Verarbeitung von per Pipe ver-
bundenen Kommandos hingewiesen.
Normalerweise scheitert ein derartiger
Befehl nur, wenn das in der Pipe-Folge
letzte Kommando nicht den Wert null
zuriickliefert. Sollen Fehler irgendwo in
der Hierarchie fiir einen Abbruch sorgen,
aktivieren Sie die Option "pipefail” per
set -0 pipefail.

Funktionen verandern

globale Variable

Ein weiterer Nebeneffekt der laxen
Sprachsyntax ist, dass in Unterfunktio-
nen definierte Variablen unerwartete Ne-
beneffekte entwickeln. Als Beispiel wol-
len wir uns ein Skript ansehen, das die

Variable "0" sowohl innerhalb als auch
aufSerhalb einer Funktion verwendet:

#1/bin/bash

hello_world () {

0=2
echo 'hello, world'
}
0=1
echo $o
hello_world
echo $o

Mit anderen Skriptsprachen aufgewach-
sene Entwickler erwarten, dass beide
Aufrufe von "echo $0" den Wert "1" zu-
riickgeben. Von Haus aus ist dem nicht
so, die in der Funktion durchgefiithrten
Anderungen bleiben auch nach ihrer
Ausfithrung giiltig . Zur Behebung des
Problems reicht es aus, die Variablen in
der Funktion mit dem local-Schliissel-
wort auszustatten:

#1/bin/bash

hello_world () {

Tocal o=2

echo 'hello, world'
}
0=1
echo $o

www.it-administrator.de

hello_world
echo $o

Obwohl lingere Shell-Skripte aus War-
tungsaspekten nicht unbedingt empfeh-
lenswert sind, sollten Sie in Funktionen
verwendete Variablen immer iiber das
Schliisselwort "local" absichern. Recycelt
ein Kollege irgendwann doch Shell-
Code, ist er vor unerwarteten Nebenef-
tekten besser geschiitzt.

Automatische Shell-Skript-
Priifung mit Shellcheck

C- und C++-Programmierer priifen die
Ergebnisse ihrer Arbeit seit langer Zeit
durch statische Analyse. Ein statisches
Analysewerkzeug hat eine Wissensbasis,
in der es Programmierfehler vorhalt und
diese gegen den vorliegenden Code an-
wendet. Fiir Shell-Skripte steht mit Shell-
check [6] ein dhnliches Werkzeug zur
Verfiigung. Das unter der GPLv3 stehen-
de Tool verhalt sich von der Syntax her
analog zu Lint — es erwartet als Parame-
ter den Namen der Shell-Datei, den es
auf unsaubere Elemente iiberpriift.

ShellCheck sucht nicht nur nach sicher-
heitsrelevanten Fehlern. In der unter [7]
bereitstehenden Liste finden sich vier
Dutzend Testkriterien, die auch allge-
meine Programmierfehler erkennen und
monieren. Zu guter Letzt gibt es unter
[8] noch eine Webversion des Werk-
zeugs, die sich mit Skripten fiittern lasst
und diese ohne lokale Installation auf
Korrektheit und Sicherheit tiberpriift.

Fazit

Die enge Integration zwischen Skripten
und der fiir die Ausfithrung von Kom-
mandos vorgesehenen Shell sorgt im
Zusammenspiel mit einer laxen Syntax-
Verifikation dafiir, dass eine unsaubere
Shell-Programmierung schnell beein-
druckend gefihrliche Sicherheitsliicken
produziert.

Die hier vorgestellten Kriterien umschif-
fen den Gutteil der Probleme. Anders
als bei komplizierten Sicherheitsliicken
ist im Fall von Shell-Skripten die Ursa-
che meist schlichtes Unverstindnis des-
sen, dass eine bestimmte Konstruktion
Nebeneffekte entfaltet. (jp)
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